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Uvod

Dozor nad bezpecnosti letecké dopravy je jednim z pilifd fizeni bezpecnosti v moderni
letecké dopravé. Role dozorovych instituci je kliCova zejména proto, Ze jejich Ukolem je
plnit objednavku verejnosti na bezpelnou leteckou dopravy, diky ¢emuz tato role
pfipada na nestranné instituce — Utady pro civilni letectvi. Ufady si za dobu pInéni své
funkce vyvinuly systém, pomoci kterého dohlizeji na bezpecCnost v leteckych
organizacich. Kombinuji sledovani shody na bazi pozadavkl danymi nafizenimi, zakony
¢i predpisy a zkuSenosti ¢i znalosti Urednikl z dozorované oblasti, ktefi s organizacemi
komunikuji. V nékolika ohledech zde hraje roli také sledovani ukazatell vykonnosti
v bezpecnosti, ke kterému se letecka doprava dlouhodobé presouva.

Ohodnotit skutecny stav bezpeclnosti konkrétni organizace neni trivialni Ukol. Shoda
s pozadavky neni garanci vysoké miry bezpecnosti a identifikace problémovych aspektl
provozu letecké dopravy mnohdy zavisi na tymu urednikl a jejich zkuSenostech.
V bezpecnostnim inZenyrstvi vSak v posledni dobé vzniklo nékolik pfistupl a metod,
které maji tento problém fesit. Jednd se o metody urcené jak pro identifikaci nebezpedi
a rizik, tak ke sledovani vykonnosti v bezpecnosti i praci s audity a inspekcemi. Tyto
metody patfi do tzv. systémového pfistupu k bezpecnosti, ktery na rozdil od
dosavadniho fizeni bezpe&nosti usiluje o holisticky (tzv. ,celosystémovy"”) pfistup.

Tato metodika pracuje s jednim ze soucasnych feSeni — modelem bezpecnosti Systems
Theoretic Accident Model and Processes (STAMP). Tento model interpretuje problém
bezpecnosti jakozto problém fizeni. V jeho chdpani je tedy klicové to, jak jsou
organizace nastaveny z pohledu roli, odpovédnosti a interakci mezi nimi. Bezpecnost se
pak dle STAMP chédpe jako systémova vlastnost, kterd existuje pouze pokud organizace
funguji bezpecné jako celek. V letecké dopravé se navic pod pojmem ,celek” neboli
,systém” chdpou véechny organizace, véetné& Utad{ pro civilni letectvi, a jejich interakci.
Pokud tedy ma byt zajiSténa bezpecnost letecké dopravy, v modernim svéte to znamena
dynamicky proces neustdlého nastavovani a ladéni leteckych organizaci uvnitf
a zarovel mezi sebou navzéjem, kde Utady plni nejen roli pozorovatele ¢&i nestranné
entity, ale zaroven aktivni roli tastnika takového procesu.

Tato metodika je produkt vyzkumného projektu, ktery si kladl za cil najit prakticky
zpUsob, jak pouzit nova teoretickd vychodiska systémového pfistupu k bezpecnosti
v praxi dozorovych instituci v letecké dopravé. Ukolem projektu bylo odpovédét na
nelehké otdzky z praxe ohledné systémového pfistupu k bezpelnosti, a vytvofit
doporuceny postup, ktery je prezentovdn v tomto dokumentu. Tento obsahuje
i praktické ukazky a ndzorné priklady, které byly ovéfovany s Uradem pro civilni letectvi
Ceské republiky.

Dokument ve vysledku popisuje nové metody a postupy, které vedou primarné ke
zvyseni schopnosti Gfednikid identifikovat a aktivné pracovat s problémy bezpeénosti
letecké dopravy, a to na bazi skute¢né dosahované Urovné bezpecnosti leteckych
organizaci v provozu. Vede také k dalSi digitalizaci, modernizaci, integraci a zefektivnéni
procest dozorového organu v civilnim letectvi.



1 Cil metodiky

Metodika si klade za cil diseminovat a podpofit vysledky realizovaného vyzkumu
Ceskym vysokym ucenim technickym v Praze ve spolupréaci s Ufadem pro civilni letectvi
v rdmci projektu ¢. CKO1000073 s podporou Technologické agentury Ceské republiky.
Metodika je souhrnem kliCcové znalosti dosazené v rfeSeném projektu a obsahuje
zakladni postupy pro zpracovani a analyzu dat o bezpecnosti na Urovni dozorovych
instituci a postup pro tvorbu auditnich otazek pro audity zaloZzené na systémovém
pfistupu k bezpecnosti. Metodika cili na digitalizaci, modernizaci, integraci
a zefektivnéni procesli dozorového organu v civilnim letectvi za soucasného snizeni
administrativni zatéze, kterou snasi subjekty statniho dozoru.

2 Dedikace

Metodika je primarné urena pro organizace zabyvajici se dozorem nad bezpecnosti
letecké dopravy, které se zajimaji o moznosti zlepseni v oblasti identifikace probléma
bezpecnosti a zacileni auditl a inspekci v dozorovanych organizacich. Dokument
obsahuje praktické priklady z oblasti letecké dopravy, véetné uzitecnych odkazi a citaci,
které s touto doménou souvisi. Metodiku Ize aplikovat i na dalsi odvétvi dopravy, ve
kterych se provadi dozor nad bezpelnosti organizaci. V takovém pfipadé je vSak
nezbytné zvazit potfebu modifikace nebo pfizplsobeni konkrétnich postupt na zvolené
podminky.

3 Popis metodiky

V této kapitole je uveden popis vyuziti teorie modelu STAMP v prostfedi dozorovych
organl odvétvi letecké dopravy, a to formou nékolika samostatnych postupd, které fesi
dil¢i problémy aplikace STAMP v tomto prostfedi, s praktickymi ukazkami. V této kapitole
jsou také popsany zaklady modelu bezpeclnosti STAMP, jejich vazba na prezentované
postupy této metodiky a uzite¢né odkazy na souvisejici metody.

3.1 Model bezpecnosti STAMP

Systems Theoretic Accident Model and Processes (STAMP) je kauzalni model
bezpecnosti, ktery fikd, Ze jakykoliv problém bezpecnosti je svou podstatou problémem
fizeni. Tim se mysli, Ze obecné v nasem svété i konkrétné ve svété leteckych organizacich
je rozhodujici, jak efektivni kontrolu nad probihajicimi procesy mame a zda se procesy
kontrole s postupem ¢asu nevymykaji. Procesy v socio-technickych systémech je nutné
aktivné nebo pasivné fidit pro zajist&ni pfedem stanovenych cilG. Rizenim se pfitom
mysli jakakoliv zmé&na stavu v fizenych procesech, kterou Ize ve smyslu STAMP provést
managementem organizace, pracovniky v provozu nebo automatizaci ¢&i fyzickymi,
pasivnimi zabranami.

Zajisténi bezpeclnosti jakozto systémové viastnosti je proto otazkou tvorby celkového
systému fizeni nad vSemi fizenymi procesy, jakoZ i otdzkou udrzeni kontroly nad procesy
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v pribéhu casu. STAMP v tomto ohledu vyuzivd systémové teorie a myslenky
zpétnovazebniho fizeni, které se v pfipadé aktivniho fizeni schematicky reprezentuje
pomoci tzv. fidici smycky (obr. 1). Tvorba systému fizeni tedy znamena organizaci lidi
a techniky do hierarchie tzv. fidicich prvkd, distribuci odpovédnosti mezi né, a nakonec
nastaveniinterakci, které kazdému fidicimu prvku zajisti, Ze v jakémkoliv okamziku bude
mit k dispozici potfebné informace o aktualnim stavu fizenych procest (pomoci tzv.
senzorQ) a zplsoby, kterymi muizZe stav procest ménit, tedy fidit (pomoci tzv. aktivnich
prvkd Fizeni). Toto je klitovd myslenka, kterou se STAMP odlisuje od jinych modeld
bezpe&nosti (jako napf. SHELL nebo Reasoniv model bezpeénosti), a kterd umoziuje
zminény holisticky pfistup k bezpecnosti.

Spravné nastaveny systém fizeni musi byt schopen rozpoznat, Zze néjaky z fizenych
procest se vymyka kontrole a aktivné zasdhnout proti Gplné ztraté kontroly nad nim,
kterd obvykle vede k nehodé, resp. nese s sebou ztratu néceho pro organizaci cenného.
V krajnim pfipadé to mlze znamenat i Upravu systému samotného v nékterych jeho
Castech, pokud tyto casti jiz nejsou schopny efektivné fidit konkrétni procesy. Tento
pfipad je blizky zejména dozorovym institucim, jejichZ dkolem je monitorovat hlavni
rysy a vykonnost aktudlné provozovanych systémU a v¢asné detekovat nezadouci
degradaci, resp. vyzadovat ndpravna opatreni.

Ridici algoritmy
Mastavené hodnoty

A

Ridici prvek

Y

Aktivni prvek fizeni Senzor

Rizené proménné Méfené proménné

L
Vstup do procesy —————————» Rizeny proces —————» Vystup z procesu

!

éLII'I"I

Obr. 1 - Ridici smy¢ka zp&tnovazebniho fizeni (upraveno a preloZzeno z [1])

Redlné systémy jsou tvofeny sadou (obvykle desitkami nebo stovkami) navzajem
provdzanych fidicich smycek, ve kterych neni trividlni identifikovat bezpecnostni
problémy. Autofi STAMP proto navrhli metody uréené pro feSeni konkrétnich otazek
bezpecnosti z pohledu STAMP v realnych systémech. Zakladnimi metodami jsou analyza
nebezpedi System-Theoretic Process Analysis (STPA) a analyza nehod Causal Analysis
based on System Theory (CAST). Obé jsou pfehledné zpracovdny v samostatnych



manualech [2, 3]. Z pohledu vyuZiti modelu bezpeénosti STAMP v procesech dozoru nad
leteckymi organizacemi je klicova zejména metoda STPA a jeji rozSifeni znamé jako
Active STPA [4].

STPA je svou podstatou proaktivni metoda, umoznuje totiz predikci vSech moznych
bezpecnostnich problém jakoZto ztraty kontroly nad fizenim, a to pouze na bazi popisu
toho, jak je konkrétni systém navrzen. Vstupem pro tuto metodu mulze byt bézné
dostupna certifika¢ni dokumentace konkrétni letecké organizace a jeji predstava o tom,
jak bude v provozu fungovat. Pro predikci moznych bezpecnostnich problémi pfitom
nejsou potfebnd Zadna historickd data o bezpecnosti, kterd Castokrat ani neexistuji.
Neni ani potfeba hlubsi expertni znalost dozorované organizace, jelikoz z pohledu
dozoru nad ni je podstatny pouze princip toho, jak organizace zajistuje kontrolu nad
svymi procesy, ne podstata procest jako takovych. Pokud by vsak v nékterych pripadech
byla podstata procesl klicova, lze ji v potfebné mife diskutovat pfimo s danou
organizaci v ramci bézné auditni ¢innosti. Dozorovym uGfadim metoda STPA dava
unikatni moznost problémy identifikovat mnohem dfive, nez se jakkoliv projevi
v nabytych datech o bezpeclnosti z provozu.

Vystupy STPA Ize vyuzit nejen pro identifikaci moznych bezpecnostnich problémd, ale
i jako klasifikatory pro nové pfichozi bezpelnostni data, nebo jako podklad pro tvorbu
auditnich otazek. Active STPA je rozSifeni metody STPA, které je zaméreno pravé na tyto
kroky, a to pro Ucely fizeni bezpecnosti v probihajicim provozu. Zde autofi STAMP
poukazuji na to, jak lze vyuzit vystupy STPA v typickych procesech sbéru
a vyhodnocovani dat o bezpeclnosti, které se déje v ramci systému Fizeni provozni
bezpelnosti (safety management system (SMS)). ProtoZe stat fidi bezpeénost
adozoruje organizace na stejnych principech jako SMS [5], 1ze Active STPA uplatnit

i vramci dozorovych ¢innosti leteckych drada.

V postupech této metodiky se vyuziva STPA jako zakladni metoda pro identifikaci a dalsi
praci s nebezpelimi a Active STPA pro zpracovani a analyzu dat o bezpecnosti. Pro
vykonani postuptl, které jsou zalozeny na STPA, je tedy nezbytnd alespon zakladni
znalost této metody, kterou Ize nabyt z manuélu k ni[2]. Vhodna je také alespon zakladni
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znalost Active STPA pro postupy, ve kterych se toto rozSiteni STPA vyuziva.

3.2 Formalizace procesii dozorového organu

Tento postup je doporuceny v pfipadé, kdy se analyze nebezpedi podrobuje samotna
dozorova instituce. Jak jiz bylo zminéno, Ufady plni nejen roli pozorovatele a nestranné
entity, ale zaroven také aktivni roli Ucastnika procesl letecké dopravy. Jako takové
mohou pfispét k leteckym nehodam tim, Ze sami ztrati kontrolu nad organizacemi a bud'
umozni, nebo pfimo podpofi svou ¢innosti vznik nebezpedi v leteckém provozu.

Hlavnim cilem dozorovych instituci je certifikovat a dozorovat letecké organizace (jako
napfiklad letisté, udrzbové organizace, letecké dopravce atd.) a zajistit tak pfijatelnou
Uroven bezpecnosti na statni Grovni. Samotny dozorovy orgdn ale neni vyjimkou a musi



také aktivné pracovat se svymi procesy a provadét napfiklad interni audity, aby zajistil,
ze jeho postupy budou efektivni a v dostatec¢né mife zajistujici bezpecnost.

Sprava procesl zacind vzdy u procesni dokumentace, kde jsou detailné popsany
jednotlivé procesy vcetné odpovédnosti a referenci na dalsi souvisejici dokumentaci.
Procesni dokumentace ale mUze trpét uréitymi nedostatky jako napfiklad tim, Ze proces
mUzZe byt popsan fragmentované a ctenar, resp. odpovédnd osoba ¢i organizacni
jednotka se tak mUzZe odchylit v jeho chapani od plvodniho zaméru. Dalsim problémem,
ktery se v dokumentaci milze vyskytovat je chybéjici odpovédnost nebo
zjednoduSovana ¢i slu¢ovand odpovédnost. Pod zjednoduSenou odpovédnosti si Ize
predstavit situaci, kdy za urcitou aktivitu je odpovédny napfiklad provozovatel (i
organizace. Pokud se v textu ¢asto vyskytuje tato odpovédnost, pro ¢tenare pak neni
zfetelné, kdo je za co redlné odpovédny a na koho se ma ¢tenar (fyzickad osoba) v pfipadé
problému obratit.

Dozorovy organ, stejné jako i kazda jind organizace, mUze pro spravu svych procesl
vyuzit i grafickou formu, kterd se tak stava doplikem k textové podobé procesni
dokumentace. Grafické mapovani procest je vyhodné predevsSim pro spravné
pochopeni vztahl mezi jednotlivymi aktivitami, pokud jsou procesy komplexnéjsi,
a zaroven dobre slouzi k nalezeni nedostatkl v textové formé popisu procesl. Pomoci
grafického mapovani procesl lze pomérné snadno odhalit napfiklad skutecnost, Ze
u nékteré aktivity neni jasné pfidélena odpovédnost Ci to, Ze neni z textové formy jasné
dany tok aktivit.

Pro grafické mapovani procesd existuji metodiky, podle kterych je mozné pfi
modelovani vlastnich procesl postupovat. Jednou z metodik, kterd tuto problematiku
fesSi komplexné a kterou lze pfimo vyuzit v kontextu aplikace STAMP v dozorovych
institucich je napfiklad Methodology for Modelling and Analysis of Business Process
(MMABP) [6]. MMABP je zaklad pro modelovani a analyzovani podnikovych systému
a procesd, jeji principy lze ale bez problémU aplikovat i na procesy subjektu typu
dozorového organu. MMABP vyuzivd pro modelovani podnikovych procesl
standardizované modelovaci jazyky a ramce jako je Business Process Model and
Notation (BPMN) a The Open Group Architecture Framework (TOGAF) Event Diagram
(neboli diagram udalosti).

BPMN, jak uz ndzev napovidg, je notace vytvofend v souladu s aktualnimi trendy v oblasti
podnikovych systému. Primarnim cilem BPMN je standardizovat popis procest v celém
jejich zivotnim cyklu neboli workflow. Graficka notace je dobfe srozumitelnd pro
projektové manazery ¢&i business analytiky, ktefi s procesy aktivné pracuji (tedy
monitoruji, fidi, spravuji) a zaroven také splfiuje formu technického zapisu procesq, se
kterou dale mohou pracovat napfiklad vyvojafi, ktefi implementuji feSeni pro podporu
procesl v organizaci. Business Process Diagram je diagram, kterym je notace
definovdna, a tento diagram je tvofen zpravidla siti grafickych objektl, zejména
aktivitami a toky, které definuji pofadi vykonavanych aktivit.

Vzhledem k tomu, Ze BPMN popisuje procesy ve velkém detailu, vyuziva se nékdy jako
doplnék tzv. procesni mapa. K reprezentaci procesni mapy se vyuziva napfiklad
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Eriksson-Penker process diagram nebo jiz zminény TOGAF Event Diagram. Procesni
mapa zajistuje globalni pohled na procesy, ktery v BPMN neni na této Urovni zastoupen.
BPMN spolecné s procesni mapou tak tvofijak globalni, tak detailni pohled na podnikové
procesy organizace (dozorového organu) a umoziuji pro uzivatele snadné pochopeni
procest. Neni ale nutnou podminkou mapovat vzdy podnikové procesy na obou
Grovnich. Kazda organizace (dozorovy orgadn) rozumi vlastnim internim procesidm
a nejlépe vi, co je vdanou chvili a pro dany ucel pfinosnégjsi.

3.2.1 Tvorba procesnich map a BPMN diagrami

Prvnim krokem pfi tvorbé procesnich map a modelovani procesnich diagramu je analyza
textu dokumentace, ze které ma modelovany proces vychazet. Textova analyza se
provadi ru¢né, kdy analytik ¢te (prochdzi) text a vyznacuje jeho dulezité ¢asti, které jsou
podstatné pro tvorbu diagramu. Pro tuto analyzu je zapotfebi se nejprve dobfe seznamit
s komponenty, které procesni mapa ¢i diagram vyuzivaji, aby analytik védél, co je pro
ného v textu dllezité a co ne. Textova analyza by v urcitych pfipadech mohla byt
provadéna i automaticky ¢i poloautomaticky, jelikoZ jiz nyni existuji nastroje (napft. [7]
nebo [8]), které umoziuji provadét textovou analyzu podle poZadavkl kladenych
uzivatelem a vyhledat v textu podstatné informace, se kterymi pak muazZe analytik
(uzivatel) dale pracovat. Pfiklad textové analyzy provedené ru¢né je na obr. 2, kde je
uveden vynatek z textu interni smérnice dozorového orgdnu. V textu byly analytikem
oznaceny dulezité ¢asti, které se nasledné vyuzily pfi modelovani procesu do jeho
grafické podoby.

1. Zjisti-li zaméstnanec Urfadu béhem vykonu dozoru bezpenostni problém,
nebo, ma-li zaméstnanec uUfadu podezieni na bezpeénostni problém, oznami
tuto skuteénost neprodlené Fediteli pfislusného samostatného utvaru. Ten tuto
informaci posoudi, a pokud také shleda podezfeni na bezpeénostni problém,
pfijme patfi¢na opatieni k jeho vyfedeni.

2. Soucasti zvazovanych opatfeni musi byt i informovani dal$ich subjektu, které
by danym problémem mohly byt dotCeny - vCetné EASA a prislusnych ufadu
jinych €lenskych statl EU v souladu s postupem dle Clanku 8.

3. Pokud to povaha bezpe&nostniho problemu vyZaduje (feditel samostatného
utvaru nema potiebné kompetence k pfijeti patficného opatieni, neni schopen
posoudit, zda se jedna o bezpe&nostni problém nebo je problém natolik vazny,
Ze je nezbytné ho fesit vramci vedeni), pfeda takovou informaci svému
pfedstavenému, pripadné v pfipadé reditele sekce poradé vedeni, ktera
rozhodne o dal§im postupu.

Obr. 2 - Vynatek textu ze smérnice dozorového organu

u

Na obr. 3 je vyobrazen TOGAF Event Diagram procesu ,Reakce na bezpelnostni problém
v prostfedi dozorového organu. Hlavni proces v modrém obdélniku ,Reakce na
bezpecnostni problém" je zde tzv. nosnym procesem a dalsi dva procesy ,Informovani
dalSich subjektd” a ,Vedeni zdznamu" jsou procesy podpurné. Kazdy proces ma vlastni
vstup a vystup. Vstupem pro nosny proces je ,Zjistény bezpecnostni problém”
avystupem je ,Prijata opatfeni/rozhodnuti o dalsim postupu”. Vstup mizZe v tomto

pfipadé zajistit externi (,Jiny Gfad nebo EASA") &i interni osoba (,Zamé&stnanec UCL").
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Obr. 3 - TOGAF Event Diagram procesu ,Reakce na bezpecnostni problém"

Poté, co analytik vytvofii procesni mapu neboli napf. TOGAF Event Diagram, milze
pokrac¢ovat modelovanim BPMN diagrami. Neni ale nutné postupovat vzdy v tomto
pofadi. Nékdy mUze byt pro analytika vhodnéjsi modelovat nejdfive BPMN diagram,
ktery je detailn€jsi, a aZz ndsledné vytvofit procesni mapu ve formé& TOGAF Event
Diagram, kterd je abstrakci detailnéjsiho diagramu. V nékterych pfipadech muze byt
totiz pro analytika slozité vytdhnout z textu hlavni procesy vcéetné jejich vstupl
avystupl bez hlubsi znalosti detailll procesu. Pokud se ale vytvafi procesy nové,
vhodnéjsim pfistupem je nejprve tvorba obecného diagramu, ktery nejdfive oddéli
nosné od podplrnych procesl a vytvofi prehled jejich ndvaznosti.

BPMN diagram na obr. 4 se skladd z konkrétnich aktivit, které byly zvyraznéné v textu
(viz obr. 2). Z kontextu procesni dokumentace je pro tvorbu BPMN diagramu potfeba
vycist také urcitd rozhodovani ¢i odlisSné varianty pro rtzné typy problému a ty jsou v
digramu zndzornény zlutymi kosoctverci, které se nazyvaji ,Gateways” a umoznuji
vétveni &i sluc¢ovani toku procesu. Cely BPMN diagram se déli na tzv. ,Pools". Prvni ¢ast
diagramu (neboli prvni Pool) je do vétsiho detailu rozepsany jiz zminény nosny proces.
Samotné aktivity v prvnim ,Poolu” maji dale své podaktivity Ci podprocesy, které se dale
rozepisuji pomoci dalsich Pooll. Toto Ize poznat podle malého znaku ,+" v dolni ¢asti
obdélniku (aktivity) (viz obr. 4). Kazda konecnd aktivita by méla mit pak pfifazenou
vlastnirolia tatorole je odpovédnad za vykonani konkrétni aktivity. Jestlize role pfifazena
neni, je patrné, Ze v textu chybiinformace o tom, kdo je za aktivitu zodpovédny.
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Pro tvorbu BPMN diagramu a procesnich map existuje mnoho nastroji, které Ize vyuzit.
V této metodice byl pro BPMN diagramy vyuzit nastroj Bonita Studio' a pro TOGAF Event
Diagram nastroj Modelio2. Podobnych néastrojl ale existuje nékolik a uzivatelé si mohou
zvolit podle na zakladé svych moZnosti a potreb.

3.2.2 Tvorba Fidici struktury dle STAMP

Jak bylo vysvétleno v kapitole 3.1., na modelu bezpecnosti STAMP je zaloZzena metodika
STPA, pomoci které je mozné provadét analyzu nebezpedi. Jelikoz systémovy pohled na
bezpecnost zahrnuje Sirsi pojeti systému, dozorové instituce samotné by mély provadét
analyzu nebezpedi nad svymi procesy. Soucasti STPA analyzy je mimo jiné i tvorba Fidici
struktury (druhy krok STPA), kterd tvofi zaklad pro dalsi kroky STPA. Samotna fidici
struktura nemusi slouzit pouze k analyze nebezpedi. Pomoci ni mize dozorovy organ
ziskat lepsi pfehled nad svou organizacni strukturou, procesy a internimi ¢i externimi
vztahy.

s vs

Pro vytvofeni fidici struktury plati témérF shodny postup jako pfi vytvareni procesnich
map ¢i BPMN diagramd. Pro dozorovy organ je tedy dllezité si vzit interni dokumentaci
a vyznacdit si v ni dUlezité ¢asti, které jsou potifebné pro tvorbu fidici struktury. Po tomto

7 v

kroku nasleduje samotné modelovani fidici struktury. Pokud vSak dozorovy organ uz ma
vytvofené procesni mapy a BMPN diagramy, je vhodné je pfi modelovani fidici struktury
vyuzit spole¢né s procesni dokumentaci. Informace o fidicich prvcich, fizenych
procesech, ale i o fidicich akcich ¢i zpétné vazbé jsou zde ¢asto snadno dohledatelné
a prehledné. Z toho divodu jde pak tvorba fidici struktury snadnéji a dokumentace

slouzi pouze jako doplnék pro upfesnéni nékterych informaci ¢i vazeb mezi nimi.

7 s

V rdmci modelovani fidici struktury dozorového orgdnu by se mélo uvazovat podobné
jako pfi tvorbé procesnich map a BPMN diagram{. To znamen4, Ze by mél dozorovy
organ zacit tvorbou obecnéjsi fidici struktury a postupné pokracovat do vétsiho detailu.
Pokud tedy dozorovy orgdn zacind modelovat fidici strukturu, je idedlni zacit
s organizacni strukturou a zdkladnimi procesy, které ma dozorovy organ vykondavat.
Ukazka abstrahované fidici struktury dozorového orgdnu (zaloZzena na skutecné
organiza¢ni struktufe Uradu pro civilni letectvi) je na obr. 5, kde jednotlivé barvy oznacuji

rizné drovné fidicich roli.

Poté, co dozorovy orgdn vytvori zakladni strukturu mize zadit zdetailfovat jednotlivé
procesy i organizacni jednotky vztahujici se k uréitym sadam procesi. K tomu mize
Ufadu pomoci procesni mapa (napt. TOGAF Event Diagram), protoZe jsou zde uvedené
nosné procesy, na které navazuji procesy podplirné. Lze tak ziskat zakladni prehled
o vztazich mezi procesy, na jejichz zdkladé Ize modelovat dalSi Grovné fidici struktury.
Nasledujicim a pfipadné i poslednim krokem je nejvétsi detail fidici struktury, kde uz se

' https://www.bonitasoft.com/
2 https://www.modelio.org/
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projevi konkrétni aktivity jednotlivych osob (roli). K tvorbé& nejvétsiho detailu v Fidici
struktufe se mohou vyuzit BPMN diagramy, jelikoz v nich jsou praveé jiz zmapované
jednotlivé role a jejich aktivity, za které jsou zodpovédné. Tim, Ze jsou aktivity propojené
a kontinudln& na sebe navazuji, tak je dobfe ¢&itelné i to, zda se mezi rolemi (neboli
fidicimi prvky v STPA) jedna o vazby typu ,fidici akce", ,zpétnd vazba" nebo ,koordinace”.

Abstrakce fidici struktury slouzi nasledné uzivateli (dozorovému organu) pfi dalsim
vyuziti fidici struktury. UzZivatel si mGZe vybrat tu Groven detailu, kterou v danou chuvili
potiebuje. Jako pfiklad je uveden detail zobecnéné fidici struktury (z obr. 5). Obr. 6
ukazuje detailni fidici strukturu pro proces certifikace, ktery probihd v rdmci oddéleni
letist dozorového organu. Vazby se Sipkami smérem doll predstavuji vazbu typu fidici
akce, vazby smérem nahoru reprezentuji vazbu typu zpétnd vazba. PferuSovana vazba

pak reprezentuje vazbu typu koordinace.

Vedouci oddéleni
letist

schvaleni planu, cile a rozsahu auditu

pfedani Zadosti

vyzadani doplnénifupfesnéni postupu
schvaleni zavére¢né zpravy z procesu certifikace

schvaleni

auditniho tymu Podatelna

A

vyZzadani napravy nedostatk( v Zadosti

rozhodnuti o Zadosti/ o osvédéeni provozni zplsobilosti letisté
stanoveni podminek provozu leti$té po dobu ceritifkace

V vydani osvédceni

podani zadosti

Vedouci auditor  [€=

stanoveni odpové&dnosti jednatlivych
auditort za auditované oblasti,

vytvoFeni tymu th,

plan auditu, stanoveni provéfovanych oblasti

Proces certifikace (provoz letist)

\ B !
Auditni tym —

posuzeni navrhu napravnych opatfeni

konzultace
postupu cerifikace V V -

_.h >
________ >i Zadatel

dohoda o dodéni dokumentace,
jednani a mistech inspekce

o

Obr. 6 - Detail fidici struktury dozorového organu zamértujici se na proces certifikace na
oddéleni letist

Pro kompletni analyzu nebezpedi pak musi dozorovy orgdn provést i dalsi kroky STPA
analyzy. Je tedy potieba identifikovat ztraty, systémova nebezpedi a bezpelnostni
pozadavky (prvni krok STPA), dale urcit nebezpecné fidici akce a pozadavky na Fidici
prvky (tfeti krok STPA) a na zavér identifikovat ztratové scénafe (Etvrty krok STPA).
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Posledni ¢asti je pak identifikace pfipadnych prfedpokladt na zakladé bezpeclnostnich
pozadavkd, dle metody Active STPA.

Kompletni analyzou dozorovy organ zjisti své slabiny a mdlzZe zapracovat na jejich
posileni. Zaroven z pohledu systému je takto analyza vyuzitelnd i pro interni audity apod.

3.3 Formalizace znalosti o dozorované organizaci

Dozor nad organizacemi v letectvi, ktery vykondva dozorova instituce, lze rozdélit na
oblast certifikace a fizeni zmén a na oblast priibézného dozoru. Do prlibézného dozoru
patfi provadéni auditd a inspekci. Pribézny dozor ma za cil zajistit, aby organizace
a fyzické osoby neustale plnily své zavazky. Pokud by v rdmci prlibézného dozoru bylo
zjisténo, ze organizace nebo fyzickda osoba plni funkci v rozporu s predpisovymi
pozadavky, pak je potfeba tento stav urychlené zménit.

Priibézny dozor v organizacich je dozorovym organem provadén pomoci systému
planovanych a neplanovanych auditl a inspekci. Tyto pomahaji zajistit pfijatelnou
Uroven bezpecnosti tim, Ze ovéruji, zda jsou veSkeré Cinnosti organizace provozovany
bezpecné. Audity provadéné dozorovym organem se také casto zaméruji na postupy
systému fizeni provozni bezpeénosti neboli SMS (Safety Management System) a ovéfeni
jeho vykonnosti a efektivity.

Pro to, aby mohl dozorovy orgdn provadét dozorovou cinnost nad organizacemi
potfebuje znat legislativu tykajici se daného typu organizace a zdrovern musi mit
k dispozici certifikacni dokumentaci konkrétni auditované organizace. V pfipadé
potieby si dozorovy organ mize vyzadat i podrobnéjsiinterni dokumentaci organizace.

V pfipadé aplikace této metodiky (a tedy systémového mysleni na bazi modelu STAMP)
je potfebné si postupné vytvofit formalizovanou zdkladnu pro vsechny typy
dozorovanych organizaci ¢i pfipadné i pro konkrétni jednotlivé organizace. Nasledujici
kroky mohou dozorovym organlim pomoci pfi tvorbé takové zakladny.

Dozorovy organ tedy v prvnim kroku potfebuje pfislusné pfedpisy ¢i normy, které se
vztahuji k danému typu organizace. V pfipadé, Ze chce tvofit formalizovanou zdkladnu
pro konkrétni organizaci, mize vyuzit pfimo certifikaéni dokumentaci dané organizace.
Postup je v obou téchto pfipadech totozny. V certifikacni dokumentaci konkrétni
organizace jsou informace detailnéjsi a konkrétnéjsi, s jejim vyuzitim tak mlze byt
formalizace pro dozorovy organ jasnéjsi a snazsi.

Dokumentace je obvykle soubor (ve vétsiné pfipadl formatu PDF), ktery obsahuje
textovy popis mimo jiné i potfebnych vstupl pro STPA. Dozorovy organ tedy musi
nejprve analyzovat dokument a vyhledat fidici prvky, fizené procesy a interakce. V praxi
to Ize provést tak, Ze osoba podrobné precte dokumentaci a vyznadi v ni vSechny
zminéné dllezité informace (viz obr. 7). Nasleduje krok tvorby fidici struktury. V tomto
kroku osoba vytvofi schéma fidici struktury podle druhého kroku STPA. Ve schématu tak
budou zobrazeny anotované informace, tedy fidici prvky, fizené procesy a interakce. Na
obr. 8 je znazornéna ukdzka fidici struktury pro ddrZzbové organizace, kterd byla
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vytvofena podle pfedpisu a jednd se tedy o typ organizace, nikoliv o konkrétni
organizaci.

Osoba tvofici fidici strukturu typicky zacne s tvorbou nejobecné;jsi fidici struktury, ktera
vychdzi z organizadni struktury konkrétni organizace nebo daného typu organizace.
Ve vétsiné pfipadl (pfedevsim u fidici struktury konkrétnich organizaci) si nevysta¢ime
s obecnéjsi fidici strukturou a je potfeba jit vice do detailu. Z toho dlivodu je potfeba
tvofit také detailnéjsi fidici struktury, které jsou podrobné. V praxi si to Ize predstavit
tak, Ze se v rozbali napf. jedna organizacni jednotka/oddéleni, a ta ukaze konkrétni fidici

prvky a aktivity, které v ni probihaji.

ED Decision 2014/012/R
ACCOUNTABLE MANAGER
(a)  Accountable Manager — General
(1)  The accountable manager should:

(i) ensure that all necessary resources are available to operate the aerodrome in
accordance with the applicable requirements and the aerodrome manual;

(ii) ensure that if there is a reduction in the level of resources or abnormal
circumstances which may affect safety, the required reduction in the level of
operations at the aerodrome is implemented;

(iii)  establish, implement, and promote the safety policy; and

(iv) ensure compliance with relevant applicable requirements, certification basis, and
the organisation’s safety management system, as well as its quality management
system with regard to aeronautical data and aeronautical information provision
activities.

Obr. 7 - Ukazka textu legislativniho charakteru s vyznacenim dtlezitych ¢asti pro
tvorbu fidici struktury dozorované organizace

V rdmci prvniho kroku STPA musi byt definovany ztraty (ztratové udalosti) a nebezpedi
na drovni systému. Kromé fidici struktury by v ramci druhého kroku STPA méla vzniknout
i tabulka, kde jsou vypsané fidici prvky a ke kazdému fidicimu prvku je definovana jeho
odpovédnost (¢innost kterou udéla dany prvek sam), fidici akce (interakce smérem
k podfizenému prvku), zpétnd vazba (interakce smérem k nadfazenému prvku)
a koordinace (interakce smé&rem k prvku na stejné Grovni v hierarchii). Tato tabulka (viz
tab. 1) ve vysledku zobrazuje stejnou informaci, jako schéma fidici struktury (viz obr. 5,
6 a 8) a dozorovému orgdnu poskytne zdklad &i vstup pfi vytvareni nebezpeénych
fidicich akci (tfeti krok STPA).

Dale by mél dozorovy organ specifikovat ztratové scénare (Etvrty krok STPA). K tomu
jako vstup slouzi tabulka nebezpecnych fidicich akci vytvofenych v ramci tfetiho kroku
STPA. V neposledni fadé by méla osoba tvofici formalizovanou zdkladnu urdit
bezpecnostni pozadavky, a to na zakladé existujicich systémovych nebezpedi,
nebezpedlnych fidicich akci a ztratovych scénarl. Na zakladé vsech predeslych znalosti
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a primarné z bezpecnostnich omezeni pak dozorovy orgdn mize specifikovat jesté
predpoklady pro dany typ organizace Ci pro konkrétni organizaci, které by nemély byt
porusovany.

Tab. 1 - Tabulka fidicich prvkd

Pokud dozorovy organ vytvofi tuto zakladnu, mlze z ni jednoduse vychazet pfi pfipravé
auditd (konkrétné& pfi pfipravé auditnich otdzek) nebo také pfi zpracovavani
a vyhodnocovani pfichozich hlaseni o udalostech.

3.4 Zpracovani a vyhodnoceni hlaseni od organizaci

Jednim z hlavnich a dilezitych zdrojl pro udrZzovani bezpecnosti na Urovni statu
v civilnim letectvi je systém hlaseni leteckych udalosti. Systém hlaseni leteckych
udalosti je v zdkladu rozdélen na systém povinného hlaSeni udalosti a na systém
dobrovolného hlaseni udalosti. Systém hlaseni leteckych udalosti specifikuje nafizeni
Evropského parlamentu a Rady (EU) & 376/2014 s provadécim nafizenim Komise (EU)
2015/1018.

Pro dozorovy organ jsou dlleZité veskeré informace z dozorovanych organizaci (véetné
povinného i dobrovolného hladeni udalosti), které by pfispély k objasnéni redlné situace
v organizaci, a tak k planovani auditd, resp. ke zlepSovani bezpecnosti v organizacich
a na Urovni statu.

Vzdy kdyz dozorovy orgdn obdrzi hldSeni o uddlosti, at uz hlaSeni povinné nebo
dobrovolné, tak informace z ného zaznamena v pfedem definované forme tak, aby byla
vystupem sada strukturovanych dat, ve kterych mlze snadno vyhledavat a filtrovat
podle potfeby. HIdSeni mohou pfichazet v riznych datovych formatech véetné e-mailu,
PDF, E5X atd. Je na kazdém dozorovém orgdnu, jakou formou data sbird. To znamena, ze
je mozné vyuzit softwarové nastroje ale i klasické tabulkové nastroje, jakym je napfiklad
MS Excel.

Po obdrzeni hlaseni o udalosti je primarnim krokem vytvofit novy zdznam v databazi
a identifikovat zakladni informace o udalosti, které je mozné ziskat z obdrzeného textu.
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Mezi zakladni informace lze zafadit kategorie, které je mozné vidét v modré Casti tab. 2.
Mezi tyto kategorie Ize zaradit: ID udalosti, nazev, datum a cas, kategorii, tfidu a typ
udalosti (na zadklad& ECCAIRS taxonomie), lokaci a textovy popis. V tab. 2 je ilustrativné
uveden pfiklad hldSené uddlosti s anonymizaci pole ID udalosti, ndzev a datum/¢as.
V daldSich datovych polich je vidét zafazeni uddlosti podle taxonomie ECCAIRS
a nasleduje uvedeni lokace a pfichozi textovy popis udalosti.

Ndasleduje kategorizace hlasené udalosti s pomoci Active STPA (viz Zluta ¢ast tab. 2).
Prvnim dullezitym krokem je identifikovat zucastnéné strany. Jednd se o expertni
posouzeni, kdy uzivatel identifikuje konkrétni letecké organizace, které se hlasené
udalosti ucastnily. Je také mozné, ze jednu udalost nahlasi vice osob ¢i organizaci
a v takovém pfipadé dozorovy organ ulozi a zaroven slouci hldSeni vztahujici se k jedné
udalosti. V tab. 2 je jako Ucastnik ilustrativné zaznamendna organizace ,1-LKPR". V této
udalosti byla ucastnikem pouze jedna organizace, v pfipadé dalSich organizaci, které by
v jedné udalosti figurovaly, by se pokraCovalo zdznamem 2-XXX, 3-YYY atd.

Poté, co dozorovy organ urci za¢astnéné strany (Gcastniky), je potfeba identifikovat dalsi
znalosti z obdrZzeného hlaseni. Ke klasifikaci téchto znalosti dozorovy organ vyuzZije
existujici artefakty STPA vytvorené pro jednotlivé organizace ¢i typy organizaci.

Dal3dim krokem je identifikace ztrat (ztratovych uddlosti) a systémovych nebezpedi, ktera
se objevila v hlasené udalosti. Klasifikace predpoklada pouziti jiz existujicich artefakt(
STPA vytvofenych pro vSechny zlc¢astnéné letecké organizace. Osoba zaznamenavajici
udalost (uzivatel) tak jednodus$e vybere jednu nebo vice ztrat, kterd v udalosti nastala
astejné tak i nebezpedi. V tab. 2 je jako ztrata zminéno ,PosSkozeni infrastruktury”.
V nékterych hlasenich se ale ztrata objevit nemusi, pokud Slo napfiklad jen o incident
a nedoslo tak k Zddnému zranéni ¢i poSkozeni.

7 s

Poté, co jsou klasifikovany ztraty a systémova nebezpedi, uzivatel klasifikuje, které fidici
prvky se podilely na udalosti. Mezi fidici prvky nejCastéji fadime odpovédné fidici nebo
organizacni jednotky. Pro uZivatele to znamen3, Ze je tfeba vybrat z existujicich fidicich
prvkl zucastnénych organizaci ty prvky, které figuroval v udalosti a byly soucasti
vzniklého nebezpedi potazmo i ztraty. Uzivatel tedy jednoduse vybere jeden nebo vice

fidicich prvkl dostupnych v pfislusnych artefaktech STPA.

Po klasifikaci Ffidicich prvkd lze klasifikovat fizené procesy/aktivity, které souvisi
s fidicimi prvky. Mély by byt vybrdny pouze fizené procesy, které se tykaji za¢astnénych
leteckych organizaci a za které odpovidaji vybrani fidici (fidici prvky). UzZivatel by opét
vybird jeden nebo vice fizenych procest dostupnych v pfislusnych artefaktech STPA
nebo pfipadné vyhleda pfislusny fizeny proces v dokumentaci organizace (v pfipadé, ze
takovy proces v artefaktech STPA chybi) a dopIni ho do seznamu fizenych procesa.

Néasleduje vybér z bezpednostnich pozadavkUl/predpokladl
(,constraints/assumptions”), konkrétné jde tedy o to, které bezpelnostni pozadavky
a predpoklady byly pfi udalosti poruseny. Tento vybér je jiz omezen vybranymi fidicimi
prvky, systémovym nebezpedim a fizenymi procesy, které byly klasifikovany
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v prfedchozich krocich. UzZivatel jednodusSe vybere jedno nebo vice bezpecnostnich
omezeni/predpokladl dostupnych v pfislusnych artefaktech STPA.

Posledni ¢asti tab. 2 jsou datova pole ,Trend” a ,Kauzalni faktor”. Tato datova pole Ize
vyplnit, pokud je mozné tyto informace zjistit. Pole ,Trend" je mozné doplnit v pfipadé,
7e se podobnd udalost v jedné organizaci ¢i ve stejném typu organizace vyskytuje
Castéji a uzivatel chce na tuto skutecnost upozornit v datech. K vyplnéni této informace
je potfeba mit dostate¢né mnozstvi dat za delsi Casové obdobi, ze kterého Ize takovou
informaci vycist. Pro vyplnéni pole ,Kauzalni faktor" musi byt tato informace citelna
z hldseni udalosti. Pokud tomu tak neni, datové pole zlstava prazdné. Kauzaini faktor je
mozné doplniti zpétné, pokud je udalost Setfena.

Tab. 2 ukazuje pfiklad pouze jedné udalosti. Pokud bude dozorovy organ postupovat
stejnym zplsobem s kazdym pfichozim hlaSenim o udalosti a bude tak klasifikovat
kazdou udalost, vznikne databaze, ze které muize byt tvofen tzv. bezpecnostni panel
(,safety dashboard"”), v némz Ize sledovat statistické prehledy nad celou databazi.

Prikladem muze byt tab. 3, kde je uveden prehled kolik ztratovych udalosti nastalo
v jedné organizaci za dané Casové obdobi. Podobny pfehled uvadi i tab. 4, ktera fik3,
kolikrat byl porusen urcity pfedpoklad za dané obdobi v jedné organizaci. Podobné
prehledy je mozné tvofit pro jakoukoliv kategorii z tab. 2 a dozorové organy mohou
pouzit napfiklad i reprezentaci pomoci grafli. Dulezité je prehledy pravidelné
aktualizovat a vychazet z nich pfi pfipravé bezpecénostnich auditl a inspekci a v ramci
dalSich ¢innosti dozorového organu.

Tab. 3 - Pfehled poctu ztrdtovych udalosti v jedné organizaci za dané obdobi

L-1 Ztraty na zivotech nebo zranéni osob 0
L-2 PoSkozeni nebo zniceni letadla 11
L-3 PoSkozeni infrastruktury 5
L-4 Ztrata reputace 0
L-5 PoSkozeni zivotniho prostredi 1
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Tab. 4 - Pfehled poctu porusenych predpokladd v jedné organizaci za dané obdobi

Letistni infrastruktura je zajisténa proti externim vlivim (napf.

Al " 19
pocasi)

A2 Planovana zatéz pracovnikl nepresahne jejich dimenzovanou 3
kapacitu
Letistni infrastruktura a systémy poskytuji sluzbu dle pozadavkt

A3 N o 12
(napf. ¢as, technické parametry atd.)

Ad Zvyseni provozu letistni infrastruktury nepfesahne dimenzovanou 0

kapacitu

- wwm

3.5 Auditni ¢innost

V rdmci systému sledovani shody kond dozorovy organ pravidelné audity v organizacich,
které jsou jim dozorovany. Audity zalozené na systému sledovani shody neboli
~compliance-based" audity jsou provadéné tak, Ze se ovéfuje, zda sledovana organizace
spliuje legislativni poZadavky, a to pfimym porovnanim stavu organizace s konkrétnimi
pozadavky. Kromé auditl zaloZzenych na shodé existuje i moznost audit doplnit o tzv.
.performance-based” auditni otazky neboli otdzky zalozené na skutecCné vykonnosti
vyplyvajici z dat hlaseni udalosti a pfipadné predeslych auditt a inspekci.

3.5.1 PFiprava a provedeni auditu

Ve chvili, kdy auditor vi, jakou organizaci pljde auditovat, m(ize zacit s pfipravou
auditnich otazek. Pokud uz jsou pro organizaci Ci pro typ organizace vytvofené STPA
artefakty, tak auditor pouzije jiZ hotovou STPA a vybere si pouze ty ¢asti fidici struktury,
které jsou pro ného v rdmci auditu stéZejni. Pokud mu ale potifebny detail ¢i ¢ast fidici
struktury chybi, je tfeba ho vytvofit.

Auditor pfi bézném auditu vyuziva legislativni dokumentaci, a pravé ta mu dobre
poslouzi i pfi tvorbé Fidici struktury (druhy krok STPA). Auditor prochazi dokumentaci,
kterou zaroven vyuzivd i pro pfipravu klasického compliance-based auditu.
V dokumentaci si oznaci dllezité ¢asti a nasledné je prevede do grafické podoby neboli
do fidici struktury STPA (viz obr. 9). Poté, co je Fidici struktura vytvofena je potfeba
postupovat stejné jako pfi bézné STPA analyze, tedy vytvofit nebezpecné fidici akce
(Lunsafe control actions"), bezpecnostni pozadavky vztahujici se k fidicim prvkim
(,controller constraints”) a nasledné ztratové scénare (,loss scenarios”). Pokud je STPA
analyza jiz hotova napft. z prfedchoziho auditu, auditor pouze zkontroluje aktualnost
a pfipadné upravi rozdilné ¢asti analyzy.
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Obr. 9 - Ukazka ridici struktury vytvofené podle dokumentace tykajici se pozadavkt na
jakost dat

Néasleduje tvorba pozadavkl vztahujici se k jednotlivym ztratovym scénaram (viz tab. 5).
Tyto poZzadavky mohou byt taktéz pfipraveny predem, opét je ale tfeba ovéfit jejich
aktualnost a pfipadné je upravit. Stejné tak by mély byt vytvofeny ¢&i aktualizovany
i pfredpoklady pro dany typ organizace. Poté, co jsou pozZadavky a predpoklady
vytvofeny nebo aktualizovany, mlze auditor tvofit auditni otdzky. Pro prioritizaci
pozadavkd (¢ auditnich otdzek) je dobré také predem zkontrolovat vykonnost
v bezpecnosti dané organizace pomoci napf. poctu nastalych udalosti, typd probléma ci
napravnych opatieni z pfedchozich auditd.

Ndsledujicim krokem auditora je tedy tvorba auditnich otazek. V tomto kroku auditor
prevede predpoklady a bezpecnostni pozadavky do auditnich otdzek a timto zplisobem
nastavi kontrolni seznam neboli checklist pro audit (viz tab. 5). Auditor se podivd na
vybrané bezpecnostni poZzadavky a prevede je do otazek a podotazek. Alternativné by
mohl byt tento krok i automatizovan, nicméné je vhodné, aby auditor otazky upravil pro
konkrétni potfeby auditu. Automaticky generovand otdzka by totiz nemusela byt upiné
presna Ci samovysvétlujici, pokud by ji auditor nedodal potfebny kontext. Upfesnujici
kontext Ize doplnit pomoci propojeni otazky (vytvofené z pozadavki a pfedpokladd na
zadkladé ztratovych scéndfl) a konkrétnéjsiho pozadavku vztahujiciho se k fidicimu
prvku a potazmo i ke konkrétni ¢innosti tohoto fidiciho prvku. Jak ukazuje tab. 5, ¢erveny
pozadavek je pro auditni otdzku zakladem a modry pozadavek dodava patfic¢ny kontext,
v jakém by se mél auditor organizace dotazovat. Tvorba auditnich otazek je do znac¢né
miry zaloZena na zkuSenostech a znalostech auditora, a to je divodem, pro¢ plna
automatizace ve tvorbé auditnich otazek tohoto typu zatim neni pIné vyuzitelna.

Obr. 10 ukazuje schematicky, jak probiha pfiprava auditnich otdzek, nasledny audit
v dozorované organizaci, zaznam odpovédi a jejich nasledné vyhodnoceni.
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Tab. 5 - Pfiklad pfevodu pozZzadavk{ na auditni otazky

PoZadavek Posadavek

Ztratovy scénar na zakladé e ar o Auditnfi otazka
sy na fidici prvek

scénafe
Provozovatel - provozovatel CC-1a Ma provozovatel dostatek persondlu
nedefinuje musi mit Provozovatel (pro definovani parametrd leteckych
parametry dostatek musi definovat dat)?
leteckych dat, kdyZz | persondlu parametry
je plvodce dat leteckych dat,
[UCA-1a], protoze kdyz je plvodce
nema dostatek dat.
personalu.
Provozovatel - provozovatel CC-5a Ma provozovatel k dispozici potifebnou
nezavede postupy | musimit Provozovatel dokumentaci pro zavadéni postupt
posuzovani povédomi o tom, | musizavést (posuzovani a zmirfiovani rizik v oblasti
a zmirfiovani rizik Ze ma zavést postupy zabezpedeni Gdajd)?
v oblasti postupy pro posuzovani - Jak postupy vypadaji?

zabezpedeni posuzovani a zmirflovani - Jak redlné& postupy fungu;ji?
udaja, kdyz je a zmirfiovani rizik v oblasti

plvodce dat [UCA- | rizik zabezpeceni

5a), protoZe nevi, Udajd, kdyz? je

7e ma takové puvodce dat.

postupy zavést.

Provozovatel - provozovatel CC-2c Ma provozovatel dostatek ¢asu na
zavede postupy musi zavést Provozovatel zavadéni novych postupl a poditd se
pro sledovani dat postupy musi zavést zavérecnymi Gpravami/zménami pred

a dostupnych

zplsobem, kdy

postupy pro

uvedenim do provozu?

sluZzeb se veskeré Upravy sledovani dat - Jakse fesidodatecné Upravy
zpozdénim, kdyz jsou zapracovany | a dostupnych dokumentt?

uz sbér dat pred jejich sluzeb vcas, kdyz - Jak se zména propaguje, aby
probihd [UCA-2c], planovanym jestd sbé&r dat o ni méli zaméstnanci
protoze musi zavedenim neprobiha. povédomi?

udélat jesté

dodatecnou

Upravu.

[T T T T T T T T T T T T T T T T T T T T T T T T T T T T T H

! STPA !

! 1

| —

| Ztréaty < Systémova nebezpedi € N}?b,e,Zpecne < Ztratové scénafe i

| fidici akce :

I

: maji maji maji :

| ¥ / 4 |

i £ Pozadavky Pozadavky |

: Systémaové poZadavky na Fidici prvek na zakladé scénare :

I I

| |
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B |  Auditni otazky
———————————————— - N ) .
—— > wyival na zaKiadé pozadavkd (Podotazky)
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organizace z dozorového ™y
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ruéné zaznamenava
maji
Y
- —» Zavéry a Hodnoceni
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pouzije

pouzije

Obr. 10 - Schéma pfipravy a provedeni auditu na zakladé STPA
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3.5.2 Zaznam vysledkii auditu

V ramci provadéni samotného auditu se auditor ptd na prfedem pfipravené auditni
otazky a musi byt pfipraven otazky v pfipadé potfeby organizaci dodatecné vysvétlit,
pokud by ji nebylo néco jasné. Organizace nasledné zodpovida polozenou otazku
a auditorsijeji odpovéd podrobné zaznamendva a pfipadné se doptava na nejasné ¢asti
¢i pfipravené podotazky (viz tab. 5). Po dokon&eni auditu musi auditor provést
zhodnoceni jednotlivych otazek, a to ve formé, zda organizace pozadavek spliuje,
nespliiuje  nebo spliuje aste¢né (implementovdno, neimplementovano,
implementovano ¢astecné), jak je mozné vidét v poslednim sloupci tab. 6.

Tab. 6 - Zaznam odpovédi z auditu a jeho zhodnoceni

Pozadavek Pozadavek

Ztratovy scénar | na zdkladé na Fidici Auditni otazka Odpovéd' Zhodnoceni
scénare prvek

Provozovatel - provozovatel CC-1a Mé provozovatel dostatek

nedefinuje musi mit Provozovatel personalu (pro definovani

parametry dostatek musi parametrl leteckych dat)?

leteckych dat, personalu definovat

kdyz je parametry _—

plvodce dat leteckych MG

[UCA-1a], dat, kdyz je

protoZze nema plvodce dat.

dostatek

personalu.

Provozovatel - provozovatel CC-5a M3a provozovatel k dispozici

nezavede musi mit Provozovatel potfebnou dokumentaci pro

postupy povédomi o musi zavést zavadéni postupl (posuzovani

posuzovani tom,Ze ma postupy a zmirnovanirizik v oblasti

a zmirnovani zavést postupy | posuzovania zabezpedeni Gdajd)?

rizik v oblasti pro posuzovani | zmirfiovani - Jak postupy -

zabezpeceni a zmirfovani rizik v oblasti vypadaji? vs,plnuvjev

e L. L L i Castecné

udaju, kdyz je rizik zabezpeceni - Jak redlné postupy

plvodce dat Gdaja, kdyz je funguji?

[UCA-5a], plvodce dat.

protoZe nevi,

Ze ma takové

postupy zavést.

Provozovatel - provozovatel CC-2c Mé provozovatel dostatek

zavede musi zavést Provozovatel ¢asu na zavadéni novych

postupy pro postupy musi zavést postupl a pocita se

sledovani dat zplsobem, kdy postupy pro zavérecnymi

a dostupnych veskeré Gpravy sledovani dat Upravami/zménami pred

sluzeb se jsou a dostupnych uvedenim do provozu?

zpozdénim, zapracovany sluZzeb vcas, - Jak se fesi el

kdyz uz sbér pred jejich kdyz jesté dodatecné Upravy

dat probiha planovanym sbér dat dokumentd?

[UCA-2¢], zavedenim neprobiha. - Jak se zména

protoze musi propaguje, aby o ni

udélat jesté méli zaméstnanci

dodatecnou povédomi?

Upravu.

Zaznam kompletni odpovédi béhem auditu slouzi tedy primdarné k zavérecnému
zhodnoceni auditu. Nicméné zaznamenané odpovédi organizace dobfe slouzi
i v pfipadé nasledujiciho auditu, kdy po daném ¢asovém obdobi provadi auditor audit
znovu a potrebuje ovéfit, zda organizace zlepSila své postupy ¢i zda zavedla Ucinna
napravna opatreni.
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4 Popis uplatnéni certifikované metodiky

Metodiku Ize uplatnit nékolika zplisoby, a to z pohledu obsahu a formy uplatnéni.
Dozorovym orgdndm uplatriujicim metodiku se doporucuje zvazeni obou aspektl pfi
zavadéni postupl popsanych v tomto dokumentu.

Z pohledu obsahu lze uplatnit metodiku jako celek, nebo nékteré z jejich cCasti
samostatné. VSechny postupy jsou na sebe navazané a nabizeji synergicky efekt pfi
jejich uplatnéni jakozto celku, technicky vSak Ize nékteré uplatnit i samostatné a pro
dalsi ucely, které nejsou pfedmétem této metodiky. Lze napf. aplikovat tvorbu fidici
struktury dle STAMP a tu pouzit pro pochopeni skutecného fungovani dozorového
organu nebo dozorované organizace, formou organizac¢niho diagramu. Nékteré postupy
jsou vSsak zavislé na jinych a nelze je aplikovat samostatné. Jedna se zejména o postupy
zpracovani a vyhodnoceni hlaseni od organizaci a tvorbu auditnich otazek &i zaznam
odpovédi na né. Tyto postupy vyZzaduji existenci artefaktl na bazi STPA, které jsou
produktem ostatnich postupl a je tak potiebné je aplikovat spole¢né. Rozhodnuti
ouplatnéni metodiky z pohledu obsahu je vhodné provést ve spolupraci
s kvalifikovanym persondlem, ktery je schopen posoudit uplatnitelnost a potencidlni
pfinos konkrétnich postupl v daném dozorovém organu, s ohledem na jeho specifika.

Z pohledu formy uplatnéni existuje také nékolik moznosti. Jako zakladni uplatnéni se
predpoklada prevzeti postupl uvedenych v tomto dokumentu a jejich zavedeni do
stavajiciinfrastruktury a softwarového vybaveni konkrétni organizace. Takové uplatnéni
predpokladd, Ze stavajici infrastruktura dozorového orgdnu umoznuje implementaci
danych postupl bud pfimo, nebo formou jeji pfimé modifikace. Rozsahlejsi formou
uplatnéni této metodiky je implementace dodatecnych softwarovych néastrojl, které
jsou zminény v tomto dokumentu. V takovém pfipadé organizace pfijima externi
softwarové fesSeni pro vybrané c¢asti postupl a je nezbytné zvazit otazky zaclenéni
takovych nastroji do stavajici infrastruktury dozorového organu. Rozhodnuti o formé
uplatnéni je také vhodné provést na zakladé odborného posouzeni moznosti uplatnéni
kvalifikovanym personalem.

Pro dosazeni maximalniho synergického efektu pfi aplikaci této metodiky Ize doporudit
uplatnéni vSech postupl uvedenych v tomto dokumentu pfi soudasném vyuziti
dedikovanych softwarovych nastroji pro podporu tvorby procesnich diagrama (editory
pracujici s BPMN a dalsimi typy procesnich diagrama) a STPA artefaktd (grafické editory
pro tvorbu blokovych schémat, aplikace MS Office pro ukladani tabulek). Pro archivaci
dat z hldsSeni o udélostech, auditnich otdzek a vysledk( auditl lze pouZzit aplikace
MS Office.

5 Ekonomické aspekty

Uplatnéni metodiky s sebou nese nékolik nakladl, které je potfeba zvazit. Postupy
uvedené v tomto dokumentu jsou jako celek ¢asové naroénéjsi, nez postupy obvyklé
v dozorovych organech a vyZaduji navic rozsiteni kvalifikace personalu, ktery pracuje
sdaty o bezpecnosti. Dlvodem je zejména udrZovani modell na bazi STPA, které
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reprezentuji vlastni fungovani dozorového orgdnu, jakoz i fungovani dozorovanych
organizaci. U postupd, které formalizuji procesni dokumentaci dozorového organu lze
naopak ocCekdavat dopad opacny a sice, Ze po zavedeni takového postupu bude cas
potfebny na udrZzovani procesni dokumentace mensi, a to i navzdory zvySeni jeji kvality.
Dlvodem je absence potfeby analyzovat textové dokumenty jako celek, aby byly
identifikovany c¢asti, které je nutné aktualizovat, a absence potrfeby upravovat jednotlivé
Casti textu pfi snaze zachovat jeho celistvost a navaznost. Schematicky a graficky
modelovana procesni dokumentace vyZzaduje pouze Upravu nalezitych ¢asti schémat,
které jsou snaze dohledatelna softwarovymi nastroji uréenymi pro spravu takovych
modell, v porovnani s béZznymi textovymi editory jako je Microsoft Word. Tato
skutec¢nost omezuje negativni dopad celkové zvysenych pracovnich narokl. Vysledna
bilance C¢asové naroc¢nosti Uplného uplatnéni této metodiky vSak zavisi na mnoZstvi
dozorovanych instituci a komplexité procesl konkrétniho dozorového organu a nelze ji
stanovit stejnou pro kazdy dozorovy organ.

Z pohledu zavadéni postupl této metodiky vyvstava zejména otazka skoleni personalu,
ktery mda za ukol zpracovavat data o bezpecnosti, a dale otazka Upravy ¢&i rozsiteni
softwarové infrastruktury. Z pohledu 3koleni lze pFedpoklddat pfiblizné tfidenni
workshop, ktery zajisti dostateCnou kvalifikaci veSkerého persondlu pracujiciho
s modelem bezpelnosti STAMP a artefakty, které z této prace vyplyvaji. Z pohledu
Upravy ¢i rozsifeni softwarové infrastruktury ndklady zavisi na formé uplatnéni
metodiky. Pro snizeni ndkladi s tim spojenych Ize doporudit vyuziti nastroji uvedenych
v této metodice, které vsechny existuji ve volné dostupné verzi, tedy bez licenCnich
poplatkl. Komplexnéjsi integrace postupl ve formé Upravy existujici softwarové
infrastruktury nese spolu s integraci i potencidl automatizace ¢asti postupt této
metodiky, napf. formou vyuZiti dat a ¢iselnikd z jednoho artefaktu (napf. BPMN modelu)
v artefaktu druhém (nap¥. fidici struktufe dozorového organu). Jedna se o nakladnéjsi
variantu diky potfebé programatorskych praci, ktera ale z dlouhodobého hlediska mize
byt vyhodnéa zejména tim, ze Setfi pracovni ¢as jednotlivych zaméstnancl dozorového
organu. Naklady spojené se softwarovou infrastrukturou také zavisi na mnozstvi
dozorovanych instituci a na komplexité procesl konkrétniho dozorového orgadnu a nelze
tak jednoznadné stanovit preferované vyhodnou formu uplatnéni.

Z pohledu ekonomickych pfinost pfinasi vyuziti modelu bezpecnosti STAMP pro
dozorové organy nové moznosti identifikace nebezpedi a hodnoceni rizik ¢i vykonnosti
v bezpednosti, které vedou k lepsi identifikaci bezpecnostnich problémd. Lepsi
identifikaci 1ze chdpat ve smyslu ¢asovém, formou vcasné predikce, oproti stavajicim
postuplm, nebo také ve smyslu odhaleni podstaty bezpecénostnich problémd, diky
vysvétlovani bezpeclnosti jakozto problému fizeni, a to navic pouze s popisem bézného
fungovani leteckych organizaci, bez potfeby historickych dat &i expertni znalosti
vdoméné konkrétni organizace. V¢asna identifikace bezpecnostnich problémuU a vétsi
kontrola nad zajiStovanim bezpecnosti pfinasi Uspory v nakladech na prevenci
a odstranovani nasledkil bezpecnostnich udalosti, které zvysSuji dostupnost
a konkurenceschopnost letecké dopravy.
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Ekonomické pfinosy lze spatfit také v oblasti procesniho fizeni dozoru nad bezpecnosti.
Postupy s vyuzitim modelu bezpecnosti STAMP diky svému holistickému pfistupu
vytvari modely, které kromé fizeni bezpecnosti a dozorové cinnosti Ize vyuzit také pro
optimalizaci procesli dozorového organu, napf. formou Upravy odpovédnosti
a distribuce prace napfic¢ jednotlivymi organiza¢nimi jednotkami ¢i rolemi zaméstnanc.
Toto ve vysledku mize vést ke kraceni ¢asové narocnosti konkrétnich pracovnich

postupl a v disledku k isporam ve formé snizeni personalnich naklada.
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