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Uvod

Sbér, zpracovani a vyhodnoceni dat o bezpec€nosti patfi mezi zakladni a zcela nezbytné
funkcionality kazdého systému fizeni provozni bezpec€nosti (Safety Management System -
SMS [1,2]). V komplexnich socio-technickych systémech jako je letectvi je znacéné
nepraktické, ne-li zcela nemozné, aby informace o provozu leteckych spole¢nosti byly
uchovavany v jednoduchych softwarovych nastrojich navrzenych napf. v prostfedi MS Excel
nebo MS Access a pfitom kvalita a obsah dat odpovidaly potfebam dnedniho provozu,
zejména v kontextu vykonnostné orientovanych procesu Fizeni bezpecnosti. Ve skutecnosti
trpi celou fadou nedostatkl i pokrocilejSi systémy pro sbér a zpracovani dat o bezpecnosti a
je to pravé komplexita leteckého provozu, ktera prakticky znemoznuje zaznamenani uplného
obrazu Fizeného systému, nebo konkrétni udalosti, ¢imz se stava béZnou praxi, Ze
bezpeCnostni zaznamy do znacné miry odpovidaji konceptualizaci konkrétniho
bezpec€nostniho analytika, ktery je vytvafi a dale spravuje [3]. Zatim co existuji snahy o
standardizaci postupl a obsahu dat pomoci platné legislativy a predpist [4,5], nebo také
vyvojem leteckych bezpecCnostnich taxonomii, tyto vychazi z dlouholeté praxe leteckého
provozu a zazitych modell jako je SHELL nebo Reasonlv model [6], znamy také jako model
Svycarského syra. Jedna se nepochybné o ovéfenou praxi, kterd umoznila dosazeni dnesni
vysoké urovné bezpecnosti civilniho letectvi, nicméné teorie bezpecnosti se vyviji dale a jiz
dnes existuji zcela konkrétni vize dalSiho pokroku v této oblasti [7].

Potfeba dalSiho zlepSovani se muze s ohledem na dnesni Uroven bezpecénosti zdat ne pfilis
zasadni, je potfeba si v§ak uvédomit, Ze letectvi samotné se vyviji a ze jednim z rysa tohoto
vyvoje je neustale se zvySujici komplexnost a provazanost provozu, ktera se projevuje ve
slozitosti a omezené schopnosti predikovat moderni letecké nehody a incidenty. Déle je
mozné pozorovat zvySujici se tempo obmény a inovace vyuzivané technologie, ¢astokrat
nelze nabyt dostatecné zkuSenosti s konkrétnim systémem, jelikoz dochazi k jeho zméné,
aktualizaci nebo nahrazeni dfiv, nez by bylo mozné nabyt dostatecny vzorek dat z jeho
provozu [8]. V neposledni fadé se také objevuji nova nebezpeci, jako napf. provoz bezpilotnich
prostfedkl nebo zavadéni novych druhl automatizace, které pfispivaji k tvorbé& novych relaci
mezi u€astniky letového provozu, a které mohou rezonovat napfi¢ celym leteckym odvétvim
a pfispivat tak k novym druhim leteckych nehod a incidentd. Nelze tedy s jistotou tvrdit, Ze
souCasna uroven bezpeénosti letecké dopravy je stabilni a Ze bude s vyuzitim sou€asnych
nastroju zachovana i v kontextu budouciho vyvoje pramyslu.

V soucCasné situaci existuje pfilezitost dalSiho vyvoje s pomoci dostupné teorie bezpecnosti,
ktera je dnes orientovana na celosystémovy pfistup k fizeni bezpeCnosti a ktera se snazi
uchopit systémové jevy komplexity, rezonance nebo emergence [3,8,9]. Tato metodika stavi
na jednom z prvnich systémovych modeld bezpe&nosti — modelu STAMP (System-Theoretic
Accident Model and Processes) [8], ktery byl vyvinut na univerzité MIT (Massachusetts
Institute of Technology) ve Spojenych statech americkych. Tento model byl vybran zejména
proto, ze je svym obsahem nejblizSi souCasnému stavu fizeni bezpecnosti v letecké dopravé
a nabizi dal$i moznosti pro vyvoj, bez zasadnich zmén v chapani bezpecnostnich problém.
Metodika se zaméfuje na vyuziti systémoveé teorie a modelu STAMP v systémech pro sbér a
vyhodnoceni bezpecnostnich dat v letecké dopravé. Pro dosazeni potfebné praktické
aplikovatelnosti je zde vyuzita moderni technologie ontologického inzenyrstvi [10], které
umoznuje tvorbu technicky pokroc€ilych systému pro sbér a vyhodnoceni bezpecnostnich dat.
Tato technologie zaroven umozfiuje tvorbu a spravu kvalitnich dat a diky ukotveni jejich
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konceptualizace redukuje negativni dopad individualni interpretace bezpecnostniho analytika
na jejich kvalitu.

1. Cil metodiky

Metodika si klade za cil diseminovat vysledky realizovaného vyzkumu Ceskym vysokym
ucenim technickym v Praze ve spolupraci se spole¢nostmi Letisté Praha, a.s. a Czech Airlines
Technics, a.s. v projektu &. TJ01000377 s podporou Technologické agentury Ceské republiky.
Metodika je souhrnem znalosti z projektu a obsahuje klic¢ové postupy pro zavedeni novych
funkcionalit pro podporu analyzy a fizeni rizik pomoci navrhu nového schématu pro sbér a
vyhodnoceni dat o bezpecnosti a timto cili na dal3i zvySovani urovné provozni bezpeénosti
zejména v leteckém primyslu, ale také s pfesahem do ostatnich rizikovych priimysid.

2. Dedikace

Metodika je primarné urena pro stfedni a vétsi podniky v letecké dopravé, které planuji zavést
anebo jiz maji zaveden systém pro sbér a zpracovani dat o bezpec¢nosti letového provozu,
obvykle v ramci systému fizeni bezpe€nosti SMS, a které chtéji tento systém dale rozSifovat
s vyuzitim nejnovéjsi teorie bezpecnosti. Metodiku Ize také aplikovat i v jinych rizikovych
pramyslech jako je jaderna energetika, chemicky primysl nebo v armadeé, zejména jako
vyuzitim celosystémového pfistupu k fizeni bezpecnosti. | kdyz je vlastni postup popsan v této
metodice obecné, v pfipadé aplikace na jiné domény, nez je letecka doprava, metodika
nezaruCuje uplnou shodu se specifikacemi téchto domén a je proto tfeba zvazit potiebu jeji
modifikace.

3. Popis metodiky

Tato kapitola obsahuje vlastni popis kli€ovych postupl nového schématu pro sbér a
vyhodnoceni dat o bezpecénosti. Metodika nabizi technické prostfedky pro realizaci systému
sbéru a zpracovani dat o bezpecnosti kompatibilniho s jinymi systémy a technologiemi, které
se vyuzivaji v letecké dopravé, a je primarné uréena pro technicky a inzenyrsky personal
zabyvajici se vyvojem a implementaci téchto systému v leteckych organizacich. Protoze je
metodika zaloZzena na teorii modelu STAMP a na jeho formalini reprezentaci pomoci vyvinuté
ontologie, je v prvnich podkapitolach popsana relevantni teorie a zmifiovana ontologie. V dalsi
podkapitole nasleduje detailni popis postupl a zasad nového schématu pro sbér a
vyhodnoceni dat o bezpecnosti.

3.1 Teorie bezpecnosti dle modelu STAMP [8]
STAMP (System-Theoretic Accident Model and Processes) je prediktivni model bezpecnosti.
Jedna se o jeden z prvnich systémovych modell bezpecénosti, ktery vysvétluje bezpecnost

jako problém fizeni. Model pracuje se zakladnim predpokladem, ze kazda bezpecénostni
udalost (nehoda nebo incident) se sebou nese selhani nastavené bezpeCnostni fidici

3



struktury, tedy hierarchicky uspofadaného socio-technického systému, ve kterém jsou lidé
organizovani do provoznich a manazerskych pozic v interakci s rliznymi druhy technologie, a
ktery je navrZzen jako aktivni bariéra proti selhani rizikovych systému, tedy bariéra proti
nehodam a incidentim. Kromé& samotné organizace, distribuce prace, povinnosti a
odpovédnosti je zde systémovy aspekt, zejména potfeba Fizeni interakci napfi¢ celym
systémem. V takto nastaveném systému je kliCova zejména distribuce informaci, pfedevsim
zpétna vazba z Fizenych procesU do Fidici struktury. Proto také STAMP pracuje s reprezentaci
systému dle “feedback control theory” [11], tedy teorie zpétnovazebniho fizeni, a od
bezpeCnostniho analytika vyZaduje zobrazeni zajmovée Casti systému pomoci schémat
kompatibilnich s touto teorii. Vyhodou analyz dle modelu STAMP je vyuziti systémového
pohledu pro vysvétleni bezpe€nostnich udalosti, na rozdil od zaZitého vysvétlovani udalosti
pomoci linearniho modelovani kauzalnich fetézcli, bariér nebo s vyuzitim deskriptivni
statistiky pro identifikaci zakladnich trend ve sledovanych typech udalosti (indikatorech
bezpecCnosti) [4]. Systémovy pohled navadi analytika, aby pomoci schémat popisujicich
zajmovou Cast systému vysvétlil bezpe€nostni udalosti z pohledu systému, tedy analyzoval,
pro¢ systém selhal jako celek. Timto teorie modelu STAMP vytvari zaklad pro preventivni
opatfeni na Urovni systému a ne jenom na urovni jednotlivych faktor a udalosti.

Ridici algoritmy
Nastavené hodnoty

Ridici prvek D SEEE—

Y

Aktivni prvek rizeni Senzor

Rizené proménne Mé&fené proménné

h
Vstup do procesu ————» Rizeny proces ——>» Vystup z procesu

Obr. 1 Ridici smyeka dle teorie zp&tnovazebniho fizeni (upraveno a pfeloZeno z [8])

Jak jiz bylo zminéno, zakladem pro realizaci analyzy STAMP je popis zajmové Casti systému
s pomoci diagramu kompatibilnich s teorii zpétnovazebniho fizeni. Zakladnim stavebnim
blokem takového popisu je fidici smyCka zobrazena na obr. 1. Obrazek ukazuje zakladni
elementy smycky — Fizeny proces, senzory, aktivni prvky fizeni a Fidici prvek. Ridicim prvkem
muze byt ¢lovék nebo automatizace. Aby fidici prvek mohl fidit proces, je potfeba, aby mél
aktualni informace o souc¢asném stavu procesu pomoci senzori méficich stavové proménné
a také aby existovaly v systému aktivni prvky fizeni, kterymi fidici prvek Fidi, resp. Zzadoucim
zpusobem ovliviuje konkrétni stavové proménné v fizeném procesu. Diagram na obr. 1 Ize
rozSifovat/upfestiovat dle konkrétniho kontextu a postupné tak tvofit diagramy reprezentuijici



celkovy socio-technicky systém. Pfiklad obecného socio-technického systému se zaméfenim
se na relevantni procesy z pohledu bezpecnosti je zobrazen na obr. 2. Obrazek reprezentuje
zjednoduSenou hierarchii zpétnovazebnich smycek bez detailniho popisu aktivnich prvku
fizeni a senzord. Jak je z obr. 2 patrné, popis systému dle teorie modelu STAMP je obvykle
objektovy diagram.
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Obr. 2 Schéma obecného socio-technického systému (upraveno a pfelozeno z [8])

Pro podporu uplnosti bezpeénostnich analyz nabizi teorie modelu STAMP obecnou taxonomii
vSech moznych problému na urovni bézné zpétnovazebni smycky dle obr. 1. Tato taxonomie
je vyobrazena na obr. 3 a pro bezpec€nostniho analytika slouzi jako podpora pro identifikaci
faktord v konkrétnim hlaseni udalosti, resp. auditniho nalezu v ramci bézného sbéru a
zpracovani dat o bezpeCnosti z provozu. Taxonomie slouzi také k identifikaci uplného
seznamu nebezpedi v posuzovaném systému, nicméné tento pfipad uziti neni pfedmétem
tohoto dokumentu.
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Obr. 3 Zakladni schéma identifikace nebezpeci a taxonomie problému bezpecnosti dle

STAMP (upraveno a prelozeno z [8])

Z pohledu sbéru dat o bezpe&nosti STAMP nabizi podporu pfedevsim pomoci metodiky CAST
(Causal Analysis based on STAMP). Tato metodika je primarné urCena pro Setfeni nehod a
incidentl, obsahem v§ak odpovida kli¢ovym ¢astem bézného procesu sbéru a zpracovani dat
v letecké dopravé, at uz z pohledu zpracovani dat o nehodach a incidentech, tak z pohledu
hlaseni béZznych udalosti bez vyznamnéjsSiho vlivu na bezpecnost. Metodika CAST sestava
konkrétné z nasledujicich krok [8]:

1.
2.

o gk w

~

8.
9.

Identifikace relevantni ¢asti systému nebo seznamu nebezpedi

Identifikace platnych bezpecnostnich pozadavkl souvisejicich s relevantni ¢asti
systému nebo nebezpedi

Tvorba popisu systému (diagramu smycek fizeni)

Stanoveni fetézce udalosti, ktery vedl k bezpe€nostni udalosti

Analyza udalosti na fyzické urovni

Stanoveni jak a proc pfispély jednotlivé ¢asti systému (konkrétni hierarchie smyc&ek) k
neadekvatnimu fizeni v dané udalosti

Ovéreni celkové koordinace a komunikace, ktera pfispéla k udalosti

UrCeni relevantni dynamiky a zmén v sledovaném systému

Tvorba doporucéeni

Ze samotného postupu metodiky CAST je zfejmé, Ze zakladem je pravé tvorba objektového
diagramu (krok 3) popisujici relevantni ¢ast fidici struktury, dle vzoru z obr. 2. Zakladem pro
vytvofeni tohoto diagramu jsou kroky 1 a 2, které napomahaiji spravné selekci zajmové casti
systému, ktera je relevantni v konkrétni Setfené udalosti. Z praktického hlediska je Zadouci,



aby takovy diagram byl pouze relevantni ¢asti hodnoceného systému, jelikoZ uplny popis
celého systému obvykle neni mozny nebo je znacné nepraktické takovy popis vytvorit.

Dal8i ¢ast metodiky CAST (kroky 4 a 5) jsou typické kroky z oblasti Setfeni nehod a incidentd
z provozu. V pripadech, kdy se sbér a zpracovani dat o bezpe€nosti tyka téchto udalosti, je
vhodné kroky 4 a 5 realizovat bez Upravy. V pfipadé prvotniho hlaseni se muze jednat jen o
zakladni ramcové informace, které budou iterativné zpfesnény v pribéhu procesu Setfeni. V
pfipadech, kdy pfedmétem sbéru a zpracovani dat jsou bézné udalosti z provozu, které nejsou
klasifikovany jako incidenty nebo nehody dle platnych standardd ICAO (Mezinarodni
organizace pro civilni letectvi) [12] je mozné tyto kroky realizovat zjednoduSené, tedy bez

Kroky 6, 7 a 8 metodiky CAST jsou kroky systémové analyzy, kdy bezpe€nostni analytik ma
za ukol zvazit hodnoceny systém a jeho podobu v kontextu dat o bezpecénosti, ktera jsou
zpracovana. Jedna se o inovativni analytické kroky modelu STAMP, jelikoz v soucasné
vyuzivanych systémech pro sbér a zpracovani dat o bezpecnosti neni potfeba data korelovat
s popisem systému, ktery je vytvofil; postaCuje pouze zakladni analyza pomoci deskriptivni
statistiky pro stanoveni trendl a zavislosti. V metodice CAST naopak takovato analyza
absentuje, jelikoz analyza a interpretace dat bez popisu systému neposkytuje dostateénou
podporu pro pfijimani cilenych preventivnich opatfeni. Korelace dat o bezpeénosti s popisem
systému naopak vytvafi zakladni navod, jak fizeny systém upravit, aby byl pfijatelné
bezpeCny. Poskytuje také zaklad pro lepSi pochopeni rizika a nasledné prioritizace
bezpecnostnich problém.

Krokem 9 metodika CAST konc¢i a jedna se o obvykly krok kazdého procesu Setfeni nehod a
incidentl. V pfipadech, kdy pfedmétem zajmu jsou bézné udalosti z provozu, nemusi byt
nutné generovana nova doporuceni.

3.2 Ontologie modelu bezpeénosti STAMP

Klicové Casti a aspekty vyvinuté ontologie jsou blize popsany v této kapitole. Ontologie
STAMP byla navrzena na zakladé dvou pozadavku; (1) umoznit formalni specifikaci tvrzeni o
konceptech dle teorie STAMP a jejich vzajemnych relaci, jako napf. specifikace tvrzeni o fidici
struktufe a Setfené udalosti jak je obvyklé v metodice CAST a (2) navrhnout ontologii tak, aby
umoznila integraci dat s jinymi informacnimi systémy a metodikami.

Ontologie STAMP byla formalizovana s pomoci jazyka OWL 2 a propojena s ontologii Unified
Foundational Ontology (UFO). Ontologie je dostupna online?.

VSechna schémata v tomto dokumentu jsou ponechana v anglickém jazyce, jelikoz neexistuje
oficialni pfeklad konceptd a vzorcl ontologie UFO do Ceského jazyka a také z praktickych
ddvodu, jelikoz programovaci jazyky pro potencialni implementaci ontologie do vlastniho
softwarového prostiedi jsou také vyhradné v anglickém jazyce.

Obrazek 4 zobrazuje fragment z ontologie UFO, ktery reprezentuje kauzalni sit s pomoci
objektové-udalostniho modelu. Udalosti (“Event”) jsou charakterizovany jejich spoustéci

1 http://onto.fel.cvut.cz/ontologies/stamp/
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situaci (“Beginning situation”) a situaci, kterou zpusobuji (“Resulting situation”). Akce
(“Actions”) jsou specialnimi typy udalosti, které jsou vykonavany (“performs”) agenty (“Agent”),
tedy objekty s vnitfnim/mentalnim stavem. Situace reprezentuji stav objektl a relaci mezi nimi,
napf. rychlost vozidla nebo strukturalni pevnost letadla. Situace popisuji stavy systému pfed
a po nastani udalosti. Kromé toho mohou situace aktivovat dispozice (“Disposition”) predmétu,
jako je strukturalni pevnost trupu letadla. Aktivace dispozice se projevuje jako udalost, ktera
pfinasi novou situaci. VSimnéte si, ze neni nutné popisovat vSdechny aspekty modelu UFO,
aby se vytvofila sit. Uvedeni dalSich informaci v8ak umoznuje automatické odvozovani
znalosti podle formalizace udalosti v UFO. Napfiklad pfi popisu kauzalnich siti Ize pouzit vztah
kauzality (“causes”) mezi udalostmi a vztah vykonani (“performs”) mezi agenty a akcemi, a
vynechat / odlozit popis situaci, dispozic a momentt objekta.
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Obr. 4 Zakladni kauzalni sit objektd a udalosti v UFO.

STAMP je zaloZzen na nékolika €asto pouzivanych konceptudlnich modelech. Hlavnim
modelem pouzivanym v ontologii je model fizeni se zpétnou vazbou. Tento model se pouziva
k ur€eni struktury Fizeni. Kromé toho se STAMP odkazuje na objektové-udalostni model,
kauzalni model, model omezeni a model obchodniho procesu. Objektovo-udalostni model se
pouziva k popisu skuteénych udalosti, napf. nehod v CAST a scénaru hypotetickych nehod v
metodice STPA (Systems-Theoretic Process Analysis), ackoli STPA je mimo zabér tohoto
dokumentu. Kauzalni modely se pouzivaji k reprezentaci zjisténi v ramci Setfeni scénarl
nehod (skute€nych i hypotetickych). Kauzalni model obvykle zachycuje kauzalni sit’ udalosti,
stavl a dispozic objektld. Z pohledu bezpecnosti pravé tato sit vede k nehodé. Modely
obchodnich procesu se pouzivaji k reprezentaci vzorcl chovani a omezeni potfebnych k
tomu, aby se zabranilo nehodam, nebo aby se minimalizovaly jejich nasledky.

Tato metodika navrhuje pouZiti obecné struktury, kterd umoziiuje reprezentovat jak strukturu
fizeni, tak strukturu fizeného procesu, viz obr. 5a. Struktura (“Structure”) se sklada z nékolika
¢asti, zde strukturalnich prvkd (“Structure Element”), specifikovanych pomoci vztahu ,has-
structure-element-part® v ontologii. Existuji dva hlavni typy strukturalnich prvkd, a to strukturni



komponenta (“Structure Component”) a relaéni element s nazvem “N-ary Structure
Connection”. Vztah ufo:mediates urCuje komponenty, ze kterych je relaéni element slozen.
Strukturalni propojeni (“Structure Connection”) je binarni vazba definovana jako specializace
relacniho elementu, se dvéma mediacnimi vztahy, konkrétné from-structure-component and
to-structure-component. Obr. 5b ukazuje typy struktur pouzitych v STAMP, tj. kontrolni
strukturu (“Control Structure”) a strukturu procesu (“Process Structure”). Ontologie dale
umoznuje specifikovat strukturalni prvky, v pfipadé potfeby tak umoznuje podrobnéjsi popis
prvkl. Ve vysledku je ontologie schopna zachytit rizné pohledy na fidici strukturu, kde nékteré
prvky jsou zobrazeny vice podrobné, zatimco jiné méné. Obr. 5¢ dale ukazuje razné druhy
komponentl (vlevo) a relaci (vpravo) pouzitych k reprezentaci fidicich a procesnich struktur.
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Obr. 5¢ Taxonomie strukturalnich prvk
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STAMP specifikuje pét druhi komponent struktury fizeni (“Control Structure Component”),
konkrétné Fidici prvek (“Controller”), model procesu (“Process Model”’) senzor (“Sensor”) a
aktivni prvek fizeni (“Actuator”), i kdyZ tento seznam muze byt v pfipadé potfeby dale rozsifen.
Dale STAMP specifikuje tfi typy relaci, reprezentovanych v ontologii STAMP jako relace Fizeni
(“Action Control Connection”, reprezentujici fizeni pomoci aktivnich prvkd Fizeni), relace
zpétné vazby (“Feedback Control Connection”, reprezentujici zpétnou vazbu pomoci senzoru)
a informacni relace (“Information Control Connection”, reprezentujici koordinaci a informacni
vazby mezi Fidicimi prvky). Struktura procesu je popsana z hlediska komponent daného
procesu, které mohou byt spojeny vazbou Next Connection (tj. uspofadany do toku).

Jadro ontologie je znazornéno na obr. 6. Ustfednim konceptem je fizeny proces (“Controlled
Process”), ktery obvykle sestava z posloupnosti Ukoll a je bé&zné popsan v provozni
dokumentaci. V kontextu ontologie UFO je tento proces modelovan jako typ udalosti (“Event
Type”), kde se mohou u€astnit (participate in) rizné objekty a agenti. Objekty a agenti jsou
spole&né reprezentovany pomoci konceptu Substantial (oranZovy box na obr. 6). U¢astnikem
fizeného procesu je fizeni (“Control”), které je modelovano jako specializace konceptu
Substantial. Rizeni je odpovédné za Fizeni konkrétnich proménnych (“Variable”) a jedna se o
souhrn objekt(l a agentd podle teorie STAMP (fj. fidicich prvk(, senzor a aktivnich prvku
fizeni), které se mohou Casem ménit, ale zachovavaji si svou identitu. Za nebezpedi
(“Hazard”) se povazuje schopnost nebo vlastnost predmétl a agentd, nebo jejich funkce.
STAMP vsak definuje pojem nebezpedi jako stav. V navrzené ontologii je misto téchto stav(
pouzit termin nebezpelny stav (“Hazardous State”), aby se zabranilo nejednoznacnosti v
terminologii. Nebezpeci jsou v ontologii modelovana jako dispozice (“Disposition”), které jsou
inherentni entitdm Endurant a projevuji se (manifest in) v nezadoucich udalostech (“Unwanted
Events”), €imz poruduji existujici bezpecnostni omezeni (“Safety constraint’) dle teorie
STAMP. Bezpecénostni omezeni jsou modelovana jako Substantial a jejich cilem je zmirnit
nasledky nebezpedi v nezadoucich udalostech. To se provadi omezenim proménnych, které
popisuji rizné aspekty fizeného procesu. Kromé toho Ize proménné definovat z hlediska
objektl a udalosti (na obrazku nejsou znazornény). Napfiklad proménnou ,vzdalenost mezi
letadlem a vozidlem* Ize modelovat jako formaini vztah UFO mezi objekty ,letadlo” a ,vozidlo“.
Ugelem tohoto a podobnych ontologickych vzorcl je lep$i definice fizeni a uchopeni
kvantifikovatelnych aspektl fizenych procesu, které jsou v kontextu teorie STAMP vyuzivany
jako proménné v fizeném procesu, a které Ize méfit nebo jimi manipulovat. Prosazovani
(“enforcing”) bezpelnostnich omezeni je realizovano konceptem fizeni (“Control”).

Dalsi klicovou soucasti publikované ontologie je popis udalosti spojenych s komponentami
fidici struktury (“Control Structure Component”) z obr. 5 a fizenym procesem (“Controlled
Process”), viz obr. 7. Napfiklad fizeni mGze byt slozeno z fidiciho prvku, nékolika senzoru a
aktivnich prvka Fizeni. Rizeny proces (“Controlled Process”) je modelovan z nékolika &asti
(udalosti), které jsou pfedmétem zajmu v teorii STAMP (proto tfida “STAMP Event”) a které
Ize rozdélit na udalosti souvisejici s komunikaci (“Communication Event”), aktivhim Fizenim
(Control Action), ovladanim (Actuating Event) a mé&fenim (Sensing Event). Ugastnici v t&chto
udalostech jsou specifikovani prostfednictvim relace participates in a také relace performs,
ktera propojuje Fidici prvek s aktivnim fizenim. Pro ilustraci a srozumitelnost obsahuje Pfiloha
2 k tomuto dokumentu nékolik konkrétnich pfikladt pouziti ontologie v letectvi.
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Obr. 6 Jadro vyvinuté ontologie STAMP
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Obr. 7 Kli€ové koncepty souvisejici s fizenim v ontologii STAMP

Model STAMP popisuje Fidici akce (“Control Actions”) a dalSi udalosti v Fidici struktufe, jako
je rozhodovani Fidiciho prvku nebo provoz senzoru. Ontologie STAMP toto modeluje jako
schopnosti (“Capability”, specializace konceptu “Disposition”). Obr. 8 znazorrfiuje schéma pro
pfifazeni schopnosti k prvkim Fidici struktury (“Control Structure Elements”), v tomto pfipadé
schopnosti asociovanych s relacemi fizeni, zpétné vazby a informacnimi relacemi. Relace
pouzita k reprezentaci této asociace je has capability. Obr. 9 dale ukazuje, jak urcit konkrétni
schopnost nebezpeéného fizeni (“Unsafe Action Capability”, neboli nebezpecné Fizeni
(unsafe control action) v terminologii STAMP). Schéma umoZnuje popsat schopnost, ze které
je odvozena schopnost nebezpeéného fizeni, napf. ,schopnost brzdit nebezpecné® je
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odvozena od ,schopnost brzdit“. Schéma také umoZzhuje specifikovat konkrétni typ schopnosti
nebezpecného fizeni podle STAMP, napf. aktivni fizeni nebylo provedeno nebo bylo
provedeno pfilis brzy. Schéma dale umoZiuje specifikovat nebezpeény stav (“Hazardous
State Type”), ke kterému schopnost potencialné vede, zdroj, tj. Control Component Controller
(napf. fidici prvek, ktery akci provedl) ) a kontext (“Context”, napf. proces nebo ¢innost, béhem
niz je konkrétni schopnost nebezpecna).

<<ufo:Relator>>
| | [™>Control Structure

Connection
Feedback Control| | Action Control | |Information Control 1
Connection Connection Connection has capability
0..n
has capability has capability has capability <<ufo:Disposition>> 0..n
Y Control Connection [<€
Feedback Action Information Capability

Capability Capability Capability
[ [ [ derived from

Unsafe Control
Connection Capability [0..n

Obr. 8 Specifikace schopnosti fidici struktury

Unsafe Control Action I~ Control Connection
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Unsafe Action| ™" ") <<ufo:Situation>>
(1 incontext 0. Capability Hazardous State

Context h [} has manifested state

A | | |

Controlled Not provided || Provided Too early, too Stopp.ed too soon,
Process late, out of order applied too lon

Obr. 9 Schéma schopnosti nebezpecného fizeni

STAMP k predeSlym schématem navic pozaduje specifikaci odpovédnosti za Fizeni (“Control
Responsibility”), viz obr. 10. Ridici prvek ma pfifazenu odpovédnost za fizeni prostfednictvim
vztahu has responsibility. Odpovédnost za fizeni ma za cil (has goal) omezeni stavu (“State
Constraint”) a je provazana s procesem (“Process”) prostfednictvim relace has plan. Tato ¢ast
vysvétluje, Ze Fidici prvek je navrZen tak, aby provadél pfeddefinovana opatieni za urcitych
podminek tak, aby se pfredeSlo nezadoucim udalostem, které by mohly vést k realizaci
nebezpeci, tj. aktivni prvek Fizeni prosazuje (enforces) omezeni stavu. Omezeni stavu a
nebezpecny stav odrazi bezpe€nostni omezeni a rizika, jak je vyuziva teorie modelu STAMP.
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Obr. 10 Schéma odpovédnosti za fizeni
3.3 Aplikace vyvinuté ontologie modelu bezpe¢nosti STAMP

Tato ¢ast metodiky popisuje vyuziti vyvinuté ontologie STAMP v kontextu procesu sbéru a
zpracovani dat o bezpecnosti.

3.3.1 Zakladni informace k aplikaci

Postup aplikace ontologie je kompatibilni s teorii modelu bezpecnosti STAMP jakoz i
metodikou CAST, nicméné pfinasi nové technické moznosti pro archivaci dat a také pro
realizaci nékterych krok( metodiky CAST. Zakladnim rozdilem je definice konceptl z teorie
STAMP s vyuzitim ontologii. Toto nejvic ovliviiuje provadéni kroku 3, tedy tvorbu popisu
systému, ktery vytvofena ontologie omezuje podle definovanych vzorcu. Protoze ontologie je
strojové Citelny artefakt, nevyzaduje nutné& tvorbu popisu systému pomoci objektovych
diagramU podobnych tomu na obr. 2, i kdyz takovato reprezentace mulize byt v nékterych
ohledech pfinosna. Ontologie v8ak umoZzhuje pfedevSim strojovy popis systému, ktery je
obvykle archivovan ve formatu RDF (Resource Description Framework), tedy v ulozisti tripld
(subjekt, predikat, objekt) jako je RDF4J.

Realizace strojové Citelného popisu systému muize byt provedena bud pfimo s vyuZitim
publikovaného artefaktu ontologie (napf. ve volné dostupném nastroji Protégé?), nebo muze
byt implementovana do vlastniho softwarového nastroje, ktery slouzi jako podpora Fizeni
bezpeénosti nebo provozni dokumentace v konkrétni organizaci. Zejména v pfipadé
implementace ontologie do vlastniho nastroje se zde nabizi moznost jeji implementace do
prostfedi integrovaného systému fizeni (tzv. Integrated Management System — IMS), ktery
obvykle jiz obsahuje fadu informaci potfebnych pro analyzu STAMP a které Ize timto vyuzit
pro nékolik uceld v ramci jednoho systému. Obzvlast vhodné je vyuzit standardni provozni
dokumentaci, pokud tato existuje, protoze obsahuje zakladni popis proces, jejich ucastnik(
jakoz i distribuci odpovédnosti. V pfipadé, ze provozni dokumentace neni zpracovana
elektronicky, vhodnym FeSenim je vyuzit béZzné dostupné nastroje pro modelovani procesu

2 https://protege.stanford.edu
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spole¢nosti s vyuzitim jazyka BPMN (napf. volné dostupny nastroj Modelio® nebo komeréné
dostupné produkty jako je Adonis* nebo Bizagi Modeler®). Vytvoreny popis systému je pak
nutné obohatit o doplrujici informace dle publikované ontologie, ¢imZ vznikne popis systému
dle kroku 3 metodiky CAST a zarovefn provozné vyuzitelny artefakt pro bézné fFizeni
spolecnosti. Jediny rozdil je, Zze takovy popis systému je kompletni a neni tedy filtrovany v
kontextu konkrétni nehody nebo bezpeénostni udalosti. Aplikaci této metodiky v kombinaci s
procesy fizeni spoleCnosti vznika synergicky efekt a tim unikatni moznost udrzovat Uplny a
aktualni popis systému kompatibilni s teorii modelu STAMP. Timto je mozné vyrazné
zjednodusit a zrychlit proces sbéru a zpracovani dat o bezpe€nosti dle modelu STAMP. Krok
3 metodiky CAST se totiz redukuje na jednoduchou filtraci existujiciho popisu systému dle
zaméfeni konkrétniho zpracovani dat o bezpecnosti, tedy dle vystupu z krok 1 a 2 metodiky
CAST. Realizace pocatecnich kroku (1 a 2) metodiky CAST tedy zavisi na zpUsobu realizace
kroku 3. Pokud je krok 3 realizovan formou integrovaného feseni, pak se jedna o zminénou
filtraci jiz existujici dokumentace ve vSech tfech pocatecnich krocich. Pokud je vSak ontologie
STAMP vyuzita samostatné (napf. v nastroji Protégé), pak je nutné obraz systému vytvofit v
kazdém procesu sbéru a zpracovani zvlast, jak je obvyklé v teorii STAMP. Ze zminovanych
ddvodu je proto vyhodnéjsi vyuzit prvni z moznosti, tedy filtraci jiz existujiciho artefaktu.

3.3.2 Aplikace ontologie na kroky metodiky CAST

Popis systému dle kroku 3 metodiky CAST vyzaduje definici Fidicich smy¢&ek, Fidici struktury,
fizenych procesl, bezpe€nostnich omezeni a vSech objektd a relaci, které je vzajemné
propojuji a které jsou relevantni vici konkrétni nehodé nebo bezpecnostni udalosti. Zakladem
celého modelu STAMP je Fidici smyc€ka a obr. 11 zobrazuje pfiklad definice jedné smycky dle
nakladani zavazadel do letadla, ktery fidi proces parkovani vozidla se senzorem méficim
vzdalenost mezi vozidlem a letadlem. Kromé zakladnich elementi smyCky je zde i podpora
pro definici proménnych (variables), které jsou v fizeném procesu ovlivitovany fidicim prvkem,
zde konkrétné vzdalenost a relativni orientace vozidla s dopravnikem pro nakladani zavazadel
vuci letadlu (viz obr. 12). Obr. 13, 14, a 15 obsahuji podrobny popis ¢asti Fidici smycky z obr.
11 znazorfiujici podrobnosti o relacich, objektech a udalostech souvisejicich se smyckou. Obr.
11 (jakoz i nasledujici obrazky) je pouze snahou o vizualizaci vysledku procesu sbéru a
zpracovani dat s vyuZzitim jazyka UML, i kdyZ uchovani zdznamu v jazyce RDF takovou
vizualizaci nevyZaduje. Stereotypy (nazvy tfid uvedené v dvojitych hranatych zavorkach)
odpovidaji typim objektl dle vyvinuté ontologie STAMP. VSechny ilustrativni obrazky jsou
uvedeny v anglickém jazyce, jelikoZ dosud neexistuje ovéfeny pfeklad terminologie ontologie,
resp. teorie modelu STAMP do Eeského jazyka. Volny pfeklad kli€ovych termin( Ize nalézt v
pfiloze 1.

3 https://www.modelio.org
4 https://www.adonis-community.com
5 https://www.bizagi.com/products/bpm-suite/modeler
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Obr. 11 Pfiklad modelovani fidici smy¢ky s vyuzitim ontologie STAMP.
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Obr. 12 Specifikace fizenych proménnych, které podporuji Fizeni procesu
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Obr. 14 Detailni specifikace objektu relevantnich pro konkrétni Fidici smyc¢ku
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Obr. 15 Detailni specifikace udalosti relevantnich pro konkrétni fidici smycku
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Po definici a modelovani fidicich smycek je nutné urcit rozdéleni smycek s ohledem na fizené
procesy a bezpe€nostni omezeni. Distribuce je graficky znazornéna na obr. 16, kde jsou Fidici
smyCky vazany na konkrétni fizené procesy (s relacemi fizeni a zpétné vazby) podle procesni
dokumentace a jejich Ukolem je prosazovat stanovena bezpecnostni omezeni. Ontologie
STAMP stanovuje, Ze kazdé bezpecnostni omezeni musi byt vynuceno néjakou Fidici
smyckou. Pfikladem je bezpeCnostni omezeni - 1 z obr. 16, které vyzaduje, aby proces
parkovani pasového dopravniku nemohl byt zahajen bez koordinatora parkovani, ktery je
soucCasti procesu nakladani zavazadel, konkrétné soucasti fidici smycky CL12-CSP
koordinatora parkovani. Jisté je mozné a v praxi spiSe obvyklé, Ze jedna fidici smycCka
prosazuje nékolik bezpecnostnich omezeni a také, Ze jedno bezpecnostni omezeni mize byt
prosazovano nékolika Fidicimi smyckami. Z hlediska bezpec&nosti je vSak nepfijatelné, pokud
néktera bezpeénostni omezeni neprosazuje Zadna Fidici smycka.
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<<Controlled Process>>
Handling - Baggage - loading

Obr. 16 Modelovani provoznich procesu a jejich propojeni s bezpeénostnimi omezenimi dle
ontologie STAMP.

Kroky 4 a 5 dle metodiky CAST jsou podporeny ontologii STAMP podobnym zplGsobem jako
je to u kroku 1, 2, a 3. Zde je potfeba nejen stanovit fetézec udalosti, jak je obvyklé v kazdém
procesu Setfeni, ale tento navic provazat s vytvofenym popisem systému z kroku 3, tedy v
kontextu schémat z obr. 11-16. Obr. 17 v tomto ohledu zobrazuje ukazku fiktivni udalosti, ve
které doSlo ke kolizi vozidla s pasovym dopravnikem (pro nakladani zavazadel) s letadlem.
Ke kolizi doSlo v pribéhu parkovani vozidla do pozice, ve které je mozné do letadla nalozit
zavazadla a naklad s pomoci dopravniku. Ridi¢ vozidla nespravné odhadl relativni vzdalenost
a pozici vozidla viéi letadlu a narazil s dopravnikem do trupu letadla, ¢imz ho poskodil.
Prispivajici faktory této udalosti byly zahajeni procesu parkovani bez pfitomnosti koordinatora
parkovani, absence zpétné vazby od koordinatora béhem procesu parkovani, nespravné
vnimani Fidi¢e vzdalenosti vozidla od letadla a neadekvatni pohyb vozidla vaéi letadlu.
Retézec udalosti je zobrazen fialovou barvou, popis systému barvou Zlutou (objekty), modrou
(udalosti) a oranzovou (schopnosti), samotna nehoda pak barvou &ervenou. Vazby mezi
fialovymi/Cervenym a oranzovymi elementy zobrazuji provazani popisu systému
(dokumentaci fidici struktury bezpe&nosti) s fetézcem udalosti.

Po dokonceni zakladniho popisu udalosti dle pfikladu z obr. 17 je dale nutné definovat, jak a
pro€ prispély jednotlivé ¢asti systému k neadekvatnimu fizeni v dané udalosti, tedy realizovat
krok 6 dle metodiky CAST. V tomto ohledu jsou dulezité dva typy informaci, kterych specifikaci
vyzaduje ontologie STAMP: ktera bezpec€nostni omezeni byla naruSena a jak jsou tato
omezeni provazana s modelem procesu, tedy s popisem systému z kroku 3 metodiky CAST.
Obr. 18 zobrazuje specifikaci naruSenych bezpecnostnich omezeni dle ontologie STAMP.
Navazani bezpecénostnich omezeni na Fidici smyCky Ize odvodit z jiz vytvofenych schémat,
konkrétné ze schématu z obr. 16. Pfi implementaci ontologie do softwarového prostfedi Ize
toto odvodit automaticky.
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Obr. 17 Modelovani fiktivni udalosti poSkozeni letadla v pribéhu procesu parkovani
mobilniho manipulaéniho prostfedku s vyuZitim ontologie STAMP.
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Obr. 18 Modelovani fiktivni udalosti poSkozeni letadla a jeji provazani s bezpecnostnimi
omezenimi dle ontologie STAMP.

Jak je patrné z obr. 18, ontologie STAMP upfesiiuje proces sbéru a zpracovani dat. Ontologie
zde vyzaduje definici relaci narusSeni (violates) mezi faktory udalosti a bezpecnostnimi
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omezenimi. Zmiflovany pfiklad omezeni €. 1 z obr. 16 je v obr. 18 naruSeno konkrétnim
faktorem — zahajenim parkovani bez pfitomnosti koordinatora. | kdyz je pfiklad z této kapitoly
spiSe jednoduchy a popisuje pouze dveé fidici smy¢éky, stejny postup se vyuZije i v pfipadé
nékolikauroviové hierarchie fidicich smycek.

3.3.3 Prakticka doporuéeni

Realizace sbéru a zpracovani dat o bezpecnosti s vyuzitim vyvinuté ontologie STAMP pfinasi
nékolik pfilezitosti, jak proces sbéru a zpracovani zrychlit, zjednodusit, a pfitom nadale
zachovat vyhody aplikace ontologie z pohledu podpory realizace nékterych krokd metodiky
CAST dle teorie modelu STAMP.

Prvni z moznosti zjednoduSeni je zavedeni knihovny typu objektd, roli zaméstnancu atp.
Ontologie pfirozené pracuje s typy a neni nevyhnutelné, aby byly specifikovany vSechny jejich
instance. V jistych ohledech muze byt vhodné pracovat s instancemi (napf. definovat konkrétni
zaméstnance s osobnimi udaiji, ktefi zastavaji rizné role v procesech nebo konkrétni vozidla
s identifikatorem jako je SPZ, které se v procesech vyuZivaji), nicméné STAMP cili na
systémovy pohled, a tedy spi$ na vzajemné souvislosti, propojenost a usporadanost objektu,
fidicich smy¢&ek atp. vystupujicich v provozu, s vyuzitim abstraktniho popisu (funkéniho, tedy
nezavislého na konkrétnich objektech). V tomto ohledu postacuje definice roli a typu objektu
(napft. Fidi€ pasového dopravniku, nebo letadlo, resp. flotila atp.) a vytvofenim knihovny vSech
takovych typu vznika relativné prakticka mnozina, ze které muze bezpecnostni analytik vybirat
jak pfi definici procest v provozni dokumentaci, tak pfi vazani udalosti na provozni
dokumentaci.

Dalsi z praktickych doporuceni se tyka modelovani slozitého fizeni v pfipadech, kdy je
potfebna vyssi uroven detailu pro ucely konkrétni analyzy. Teorie STAMP pfipousti existenci
prekryvajicich se fidicich smyc€ek, neposkytuje vSak zpusoby reprezentace detailt takového
prekryvu v realnych podminkach. Problém spociva v tom, Zze v procesech bézné vystupuje
nékolik Fidicich prvku a fizenych procesu, které se ruzné prolinaji. Pfiklad takové situace je
uveden na obr. 19. Pfiklad obsahuje jiz zmifovanou Fidici smyCku fidi€e vozidla s pasovym
dopravnikem, na obrazku je v8ak detailnéji znazornéna také fidici smyCka koordinatora
parkovani (zvyraznéna fialovou) a vzajemné provazani obou smyc¢ek. Podobné jako u vSech
predesSlych obrazkd, je i obr. 19 pouze snahou o vizualizaci, jeho obsah by v§ak mél byt
zaznamenan pomoci specifikace tfid popisujici objekty, fizené proménné a vzajemné relace,
napf. ve formatu RDF. Timto zplsobem je mozné s vyuZitim ontologie STAMP vytvofit vérny
popis slozitého systému s potfebnou urovni detailu, ktery nemusi byt snadno vizualizovatelny,
a nad timto popisem pfitom praktickym zplsobem realizovat sbér a zpracovani dat o
bezpeénosti z provozu.

Posledni doporu€eni se tyka moznosti vyuZiti taxonomie modelu STAMP zobrazené na obr.
3. Tato taxonomie je obecna a vyuzitelna pro klasifikaci zaznamua o udalostech z provozu. V
kontextu praktické aplikace vyvinuté ontologie STAMP muze byt tato ontologie vyuzita ve své
obecné formé k popisu udalosti tak, jak zobrazuje obr. 18 (oranzové boxy), tedy jako tfida,
ktera klasifikuje konkrétni udalosti. Protoze se obecna taxonomie modelu STAMP vztahuje na
konkrétni objekty z fidici smyc€ky (napf. neadekvatni model procesu se vaze na fidici prvek),
modelovanim obecné taxonomie pomoci ontologie vznika moznost filtrace taxonomie podle
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objektu zajmu, a tedy i moznost tvorby praktickych CiselnikG pro klasifikaci jednotlivych
udalosti z provozu.

<<Control Structure>>
Parking for Baggage loading

<<Control loop>> <Action Capability> <<Control loop>>

Coordinator of parking for Move Coordinator of parking for

<<Control loop>> Baggage loading il Baggage loading
Driver parking for baggage loading has|capability

A A

Y
<<Actuator>>
Levers
?f
<<Actuator>>
Steering Wheel X
<<Actuator>>
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action control <<Controller>> | g A action control <<Controller>>
donnection Driver | | Y connection | Positioning Coordinator
has|capability
<Action Capability>
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<<Sensor>>
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3

UONISULOD |0AUOD ¥oBGPaa)

<<Variable>>
Distance and orientation
between plane and vehicle | |<<Controlled Process>>
Parking for baggage
loading

feedback control
connection

Obr. 19 Modelovani detailniho propojeni fidicich smycek dle ontologie STAMP.

3.4 Vyuziti provozni dokumentace a jejich nastrojt

Provozni dokumenty stanovuiji pravidla a postupy pfi vykonavani a fizeni procesut a ¢innosti v
dané spoleCnosti s cilem dosahnout jednotného a efektivniho fizeni. Dokumentace je
vydavana v jednotném systému i jednotné formé a jsou jednoznaéné stanovena pravidla a
odpovédnosti jeji tvorby a spravy. Definuje zavazna pravidla nutna pro spravné fungovani
procesu ve spolecnosti, popisuje tyto procesy, jejich posloupnosti nebo navaznosti véetné
odpovédnosti a pravomoci. Z toho divodu Ize konstatovat, Ze provozni dokumentace je
vhodnym zakladem pro tvorbu modelu analyzovaného systému.

Grafické znazornéni podnikovych procesu pomoci procesnich diagramu, které je vhodnym a
platnym nastrojem tvorby modelu, se fidi souborem pravidel a principd BPMN. Procesni
diagram je soubor jednoho &i vice propojenych postupl nebo ¢innosti provadénych ve
stanoveném poradi. Dale mohou byt zaznamenany i rdzné dal$i vnéjSi okolnosti. Dostupné
nastroje pro modelovani procesl s vyuzitim BPMN umozhuji integrovat do modelu vSechny
principy popsané v predchozich kapitolach zplsobem, ktery je popsan v této kapitole.

Procesy spolecnosti Ize obecné rozdélit do tfi zakladnich skupin na procesy hlavni, procesy
podplrné a procesy fidici. Model takového €lenéni poskytne analytikovi zakladni pohled.
procesu muze predstavovat cely proces na nizsi urovni pohledu, kdy Ize dojit az k popisu
jednotlivych akci v ramci aktivit. Takova uroven detailu vSak neni vétSinou nutna. Pfi popisu
procesu je nezbytné zaznamenavat jejich skuteny prabéh.

Diagram zakladniho procesu Ize vidét na obr. 20. Jeho elementarnimi prvky jsou start, tedy
zaCatek aktivit v procesu, jednotlivé cCinnosti uspofadané do pozadované struktury a
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provazané pomoci vazeb a cil (end), neboli konec aktivit v procesu. Obrazek zobrazuje proces
parkovani vozidla s pasovym dopravnikem, ktery byl vyuzit jiz v pfedeSlych kapitolach.
Specifikuje dvé paralelné probihajici aktivity dle osob, které je vykonavaji (fidi€ a koordinator).

Park
g—b + —» Approach towards parked AIC ———» ik HO
l End

L» Indicate position —

: Driver

Positioning
coordinator

Obr. 20 Ukazka diagramu procesu dle notace BPMN v prostfedi nastroje Modelio

Jak Ize vidét z obr. 20, procesni diagram obsahuje funkéni dokumentaci systému, tedy
dokumentaci, co systém déla spiSe nez co systém je (tedy popis konkrétnich objektl, které
funkce systému poskytuji). Takova dokumentace je uzite€na pro vyuziti v ramci realizace
metodiky CAST protoze mUize podpofit praci analytika, ktery jizZ nemusi pracovat s extrémné
detailnim popisem systému. Takovy popis by mohl z pohledu konkrétni analyzy omezovat
rozsah analyzy na médy selhani jednotlivych komponent a odvadét pozornost od fedeni
systémovych problému.

Dostupné nastroje pro modelovani procesl lze vyuzit pro tvorbu zakladu metodikou
popsaneho konceptualniho modelu, nebot tyto disponuji moznosti ukladani dat v potfebném
rozsahu. Nasledujici podkapitoly uvadi, jak Ize za timto u¢elem modelovaci nastroje vyuzit.

3.4.1 Popis ridici smy¢ky

Ridici smy¢ka, ktera je dle teorie zp&tnovazebniho Fizeni vyuzita v teorii STAMP, se sklada
ze Ctyf zakladnich elementu, kterymi jsou Fizeny proces, senzory, aktivni prvky fizeni a Fidici
proces. Rizenym procesem je v modelu BPMN kazda &innost uspofadana v procesnim
diagramu. Kazdé z Cinnosti ma byt pfidélena pravé jedna role, ktera je za jeji provedeni
odpovédna. Z pohledu STAMP je takova odpovédna role fidicim prvkem. Do atribut(
odpovédné role Ize doplnit seznam aktivnich prvku Fizeni a seznam senzorq, které ma dany
fidici prvek k dispozici. PFiklad implementace popisu Fidici smycky dle teorie zpétnovazebniho
fizeni do modelu BPMN uvadi obr. 21. Obrazek ukazuje doplnéni popisu dostupnych aktivnich
prvka fizeni (‘Actuators’ Description) a senzoru (‘Sensors’ Description), konkrétné pak
(“1_Levers”), volantu (“2_Steering Wheel”), pedali (“3_Pedals”), a senzoru vzdalenosti
(“Vehicle distance sensor”). Timto je mozné vlozit ¢ast potfebnych dat pro analyzu dle modelu
STAMP piimo do provozni dokumentace letecké organizace.
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Obr. 21 Ukazka implementace popisu fidici smy&ky dle notace BPMN v prostiedi nastroje
Modelio

3.4.2 Knihovna ridicich prvk

Role zaméstnancl, ktefi jsou odpovédni za jednotlivé procesy, lze zobrazit v knihovné
odpovédnych roli. Pro ucely popisované metody jsou role definovany tim, jaké aktivni prvky
fizeni a senzory ma fidici prvek pro danou &innost k dispozici. Pfiklad nahledu do knihovny
fidicich prvku uvadi obr. 22. Knihovna na tomto obrazku obsahuje dvé role — konkrétné fidice
vozidla (“Driver”) a koordinatora parkovani (“Positioning coordinator”). Jak jiz bylo zminéno v
kapitole 3.3.3., zavedeni knihovny zjednodu$uje spravu provozni dokumentace s ohledem na
doplnéni informaci potfebnych pro provadéni analyzy STAMP. S pomoci béznych nastroju pro
modelovani procesu postaCuje zavést knihovnu fidicich prvkl, nicméné v zavislosti od
konkrétniho pouZitého nastroje Ize také uvazit zavedeni dalSich knihoven, které spravu
provozni dokumentace muzou v konkrétnich pfipadech ulehcit. Zavedeni jinych knihoven
sleduje stejny princip jako zavedeni knihovny Fidicich prvku.

4. Srovnani novosti postuptli se sou¢asnymi standardy
Metodiku Ize srovnat z pohledu novosti postupt sou€asnych standardu ve dvou ohledech:
vuci metodice analyzy nehod CAST dle teorie modelu bezpeénosti STAMP, a také vici

souCasnému standardu sbéru a zpracovani dat v letecké dopravé. Nasledujici kapitoly
pribliZzuji oba pohledy.
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Obr. 22 Ukazka vyuziti knihovny Fidicich prvkd dle notace BPMN v prostfedi nastroje
Modelio

4.1 Srovnani novosti v kontextu metodiky CAST

Vlastni popis metodiky jiz obsahuje pfimé srovnani metodiky CAST dle teorie modelu
bezpeénosti STAMP. Metodika CAST je zaloZzena na teorii modelu STAMP stejné jako i
vyvinuta ontologie pro tento dokument. Ob& metodiky jsou vzajemné kompatibilni, nicméné
tento dokument popisuje nové technické moznosti jak podpofit realizaci vybranych krokud
metodiky CAST s pomoci vyvinuté ontologie a jak dosahnout prakticky vyuzitelnych vystupt
v letecké dopravé, zejména v ramci standardu pro fizeni bezpecnosti, které se zde vyuzivaji.
Na rozdil od metodiky CAST je zde diky aplikaci ontologie nova moznost pro integraci procesu
sbéru a zpracovani dat o udalostech z provozu. Ontologie umoZnuje vyuZzit béZnou provozni
dokumentaci jako zdroj potfebnych informaci pro realizaci sbéru a zpracovani dat o
bezpeCnosti a data o bezpec€nosti posléze ukladat v kontextu té samé provozni dokumentace.
Tato skuteCnost pfinasi kromé vyhod samotné integrace, tedy vyhod jednotného systému pro
nékolik manazerskych pfipadl uziti, i nékolik novych moznosti: (1) metodiku CAST je mozné
realizovat s kompletnim udrzovanym popisem systému, ktery data vytvofil a nejen ad-hoc
reprezentaci systému, ktery je nutné v kazdé analyze vytvorit zvlast; (2) ukladani dat o
bezpec€nosti pfimo v kontextu provozni dokumentace vytvari lepSi a efektivnéjsi podporu pro
identifikaci problémovych €asti systému jakoz i napravnych opatfeni, ktera maji potencial
bezpecnostni problémy fesit; (3) v pfipadé vyuziti technologie ontologického modelovani i v
jinych doménach nez je ta bezpeénostni, bude mozné ¢astecné automatizovanym zpusobem
identifikovat souvislosti v datech o bezpecnosti s daty o kvalité, spolehlivosti, financni efektivité
apod. a navrhovat v kontextu provozni dokumentace celosystémova feseni.
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4.2 Srovnani novosti v kontextu standardu letecké dopravy

V kontextu sou€asnych standardu sbéru a zpracovani dat o bezpecnosti v letecké dopravé se
jedna predev3im o novost, kterou do letecké dopravy pfinasi teorie modelu STAMP a podpora
pro realizaci metodiky CAST a ktera je (diky vyvinutému technologickému feSeni) nyni
dostupnéjsi z pohledu jiz existujicich a vyuzivanych systém( sbéru a zpracovani dat o
bezpelnosti v letectvi.

Soucasné standardy pro tyto systémy jsou stanoveny predevdim dokumentem ICAO Doc.
9859 Safety Management Manual od Mezinarodni organizace civilniho letectvi ICAQO, dnes jiz
v 4. edici z roku 2018. Tento dokument stanovuje, Ze organizace v letecké dopravé a také
staty by mély zfidit systém pro sbér a zpracovani dat o bezpeénosti a také stanovuje principy,
jaka data a jakym zpusobem sbirat a zpracovavat. Tyto principy jsou dodnes zalozeny na
modelech bezpecnosti SHELL a na Reasonové modelu Svycarského syra, tedy na identifikaci
nehod a incidentl spole¢né s faktory téchto udalosti dle zmifovanych modell bezpecnosti.
Jedna se pfedevsim o snahu klasifikovat udalosti dle existujicich taxonomii bezpecnosti, v
letectvi zejména taxonomie ICAO ADREP a v Evropé taxonomie ECCAIRS, resp. jeji
redukovana verze znama jako RIT (Reduced Interface Taxonomy). Takto zpracovana data se
vyuzivaji pro analyzu pomoci tzv. ukazatell bezpecnosti, které je mozné vyhodnocovat na
trend, resp. zavislosti vuci jinym ukazatelim bezpecnosti. Ostatni procesy definované ICAO
se v tomto kontextu tykaji uplnosti & ochrany dat a jako takové nejsou touto metodikou
inovovany.

Novost vuci uvedenym standardim letecké dopravy se tyka prfedevS§im posunu v modelu
bezpecnosti, ktery vysvétluje bezpecnostni udalosti. V kontextu této metodiky je tedy modelem
bezpelnosti model STAMP, ktery se snazi o celosystémové posouzeni Urovné bezpecnosti,
resp. o identifikaci problém0 bezpecnosti na Urovni systému jako celku s vyuzitim teorie
zpétnovazebniho fizeni. Metodika pfinasi klicové inovace a technické moznosti, diky kterym
je mozné prekonat rozdil mezi teorii a redlnymi procesy sbéru a zpracovani dat a ulehdit tak
implementaci teorie modelu STAMP do letecké dopravy. Metodika v souladu s teorii vede
uzivatele na tvorbu zaznamul o udalostech, které jsou Uzce propojeny s popisem systému,
ktery data vytvofil, a tim umozfiuje pravé celosystémové analyzy bezpec¢nosti, kde kli¢em neni
sledovani vybranych ukazateli bezpecénosti v Case tak, jak je tomu dnes v letectvi, ale pravé
sledovani chovani jednotlivych &asti systému a avaha, které Casti systému nebo ktera
bezpecnostni opatfeni navzajem souvisi a jakym zplsobem je mozné efektivné fidit
bezpecnost z pohledu systému jako celku. V tomto ohledu metodika svym technickym feSenim
zaloZzenym na ontologickém inzenyrstvi vytvafi nové funkcionality, které umoznuiji rychlejsi,
jednodussi a presngjSi analyzy a fFizeni rizik v kontextu soucasnych systémua Fizeni
bezpelnosti v letectvi.

5. Popis uplatnéni certifikované metodiky

Tato metodika popisuje moznosti pro zefektivnéni analyzy a fizeni rizik s vyuzitim
konceptualniho modelovani, tedy vyvinuté ontologie STAMP, na zakladé upravy procesu
sbéru a vyhodnoceni bezpelnostnich dat. Je urCena leteckym organizacim, v prostredi
kterych je mozné ji implementovat do systému Fizeni bezpecnosti, resp. do prostfedi kterych
nabizi technické a metodické FeSeni pro integraci procesu fizeni provozni dokumentace a
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fizeni bezpeénosti. Metodiku Ize uplatnit v nékolika kontextech uvedenych v nasledujicich
odstavcich. | kdyz se jedna o inovativni feSeni, které neni dnes vyzadovano zadnou platnou
legislativou nebo leteckym standardem, nabizi potencial pro zlep3eni v oblastech, které se
legislativa a letecké standardy snazi feSit a tak pfispiva k efektivnimu naplnéni jejich cila.

Metodiku Ize uplatnit v kontextu implementace ustanoveni leteckého pfedpisu L19 resp. ICAO
Annex 19 a také specifickych ustanoveni dle ICAO Doc. 9859 Safety Management Manualu
tykajicich se zavadéni a udrzovani systému pro sbér a zpracovani dat o bezpec€nosti (Safety
Data Collection and Processing System - SDCPS).

Metodiku Ize uplatnit v kontextu platné evropske legislativy tykajici se sbéru a zpracovani dat
o bezpecnosti leteckého provozu, tedy zejména nafizeni Evropské komise ¢. 996/2010, &.
376/2014 a ¢. 2015/1018.

Metodiku Ize také uplatnit v kontextu hlaseni udalosti dle regulatornich pozadavki ESARR2
(EUROCONTROL Safety Regulatory Requirement) od Evropské organizace pro bezpecnost
leteckého provozu EUROCONTROL.

6. Ekonomické aspekty

Aplikace metodiky pfinasi nékolik nakladl souvisejicich s jeji implementaci. Pokud je
metodika implementovana do vlastniho softwarového feSeni, pak zde vznikaji naklady na
takovou implementaci, dale pak naklady na prosSkoleni personalu a uUpravu relevantnich
procesu v konkrétni organizaci. V nékterych pfipadech mize byt vhodné navysSit pocet
zaméstnancu bezpecnostni jednotky/oddéleni konkrétni organizace, nicméné tato metodika
takové opatfeni nepoklada za zcela nezbytné pro jeji implementaci. Pokud je metodika
implementovana nezavisle vici existujicim softwarovym feSenim, zejména s vyuzitim volné
dostupnych nastroju, pak odpadaji naklady souvisejici s Upravou existujicich systému, ale
také dochazi ke ztraté z pfilezitosti, které pfinasi integrované feseni.

Potencialni ekonomické pfinosy nelze pfesné vycislit, nicméné tyto primarné souvisi se
ZlepSenim v procesech systému Fizeni bezpecnosti, a tedy s vySsi efektivitou tohoto systému.
Efektivni fizeni bezpe&nosti pfinasi také zlepSeni ve finanéni kondici organizaci, jelikoz se
diky tomu v provozu vyskytuje méné udalosti celkové, a udalosti Ize Iépe predvidat, a tedy i
Iépe alokovat finanéni rezervy na jejich pfipadné feSeni a napravu [14]. Samostatnou
ekonomickou pfileZitosti je realizace integrovaného feSeni, které ma potencial sniZit pracovni
zatéz pracovnikl bezpecnosti v kontextu sbéru a zpracovani dat o bezpecnosti a také zlepsit
schopnost identifikace systémovych pfileZitosti pro zlepSeni fungovani konkrétni organizace
a tim zlepsit schopnost alokace zdroji organizaci na problémy, které jsou prioritni k zachovani
bezpeéného a efektivniho provozu.
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Priloha 1: Volny pieklad klicovych pojmu z teorie STAMP

anglicky vyraz

Cesky ekvivalent

accident nehoda

actuator aktivni prvek Fizeni
control loop fidici smycCka
controller fidici prvek

controlled process

fizeny proces

enforce

prosazovat

feedback

zpétna vazba

process model

model fizeného procesu

safety constraint

bezpecfnostni omezeni

sensor senzor
variable fizena proménna
violate narusit
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Priloha 2: Ukazka aplikace ontologie STAMP na priimyslové situace z domény
letist’

<<Controlled Process>> ~
Stand Process

participates » <<Controlled Process>>

I » Baggage loading - approach towards

Aircraft participates parked A/C and park vehicle
next
Vehicl
enice participates <<Controlled Process>>
' »| Baggage loading - baggage —
loading in the cargo compartment
participates

P1: Popis procesu nakladani batoziny do letadla v pribéhu pozemniho odbaveni letadla.

<<Controller>>

Ramp Agent
action control feedback control
connection connection
Y -
rt t
<<Controlled Process>> - <<Controlled Process>>|¢ participates
Stand Process Stand Activity
<<ufo:Object>> pammpates; <<Controlled Process>> <<ufo:Object>>
Aircraft Aircraft Handling Activity, Stand
| |
<<Controlled Process>> <<Controlled Process>>
Baggage loading - approach towards » Baggage loading - baggage
parked A/C and park vehicle next loading in the cargo compartment

P2: Specifikace ucastnik( a relaci Fizeni/zpétné vazby v kontextu popisu procesu nakladani
batoziny do letadla
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<<Control Action>> ufo:performs
—» Accelerate <<Controllers> feedback control connection
. <
M 1<<Control Action>> Driver
—»> Decelerate ¢uf0:pen‘orms

<<Sensing Event>>
Direct distance observation

ufo:causes ufo:participates in

<<Controlled Process>>
<<Actuator>> <<Sensor>>

Baggage loading - approach towards :
Pedals G S S T Distance sensor

ufo:participates in B .
v ufo:participates in ufo:participates in

<<Actuating Event>> - -
> - <<ufo:Object>> <<ufo:Object>>
Change distance Aircraft Vehicle
A
1 v
. - - : <<Sensing Event>>
ufo:mediates ufo:mediates Direct distance observation

« | <<Variable>> < |
Distance

changes

senses

P3: Modelovani rizeni a udalosti souvisejicich s fidiéem pasového dopravniku pro nakladani

batoziny do letadla
<<Controlled Process>>
Handling
<<Control Process>> next | <<Control Process>>
Handling - Baggage Loading “"| Handing - Cleaning
A A
feedback control action control feedback control action control
connection connection connection connection
Y Y
<<Control Loop>> <<Control Loop>>
Handling - Baggage Loading Handing - Cleaning
enforces
Y

<<Constraint>>
Constraint - 2 - speed constraint

P4: Modelovani vztahu Fizeného procesu, fidici struktury a bezpeénostnich omezeni v
kontextu pozemniho odbaveni letadel
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<<Constraint>>

. . ) . [E<Inappropriate control action>>
Constraint - 3 - baggage loading vehicle

inadequate vehicle movement

must have a distance sensor/alarm
prevents
implements may cause
Y
<<Constraint>> e
Constraint - 7b - safe distance of vehicle w.r.t. A/C, parking

prevents

P5: Modelovani vztahu bezpecnostnich omezeni v kontextu neZzadoucich udalosti, kterym
maji pfedchazet
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